Hur kan kameraovervakning
pa allméin plats vara ett

hot mot den personliga
integriteten?

Fredrika Bjorklund

Is video surveillance in public spaces a threat against individual privacy?

The topic of this article is the relationship between the private sphere and the
public (social, political) space. The author examines the idea of privacy (personlig
integritet) — using public video surveillance in Sweden as the case. In the Swedish
discourse — as well as in other national contexts — a conflict is assumed between
surveillance and the protection of individual privacy. Integritet - the Swedish word
for privacy - is defined in a traditional liberal way as the right to be let alone. The
author argues that the protection of privacy (skyddet av integriteten) — under-
stood as a negative right — is irrelevant when it comes to surveillance of public
spaces. In order to make sense of the concept integritet — which is eligible - its pur-
port has to be modified in a direction that makes it socially and politically relevant.
Thus, besides conceptual clarification, this article also has a normative ambition.

Undersokningar visar att manniskor i allménhet ar relativt obekymrade nir det
giller integritetskrinkningar i samband med kameradvervakning (Bjereld &
Demker 2009; SOU 2009:87: 115-116), det vill sdiga den dvervakning som myn-
digheter och foretag utfor pé offentliga platser, som gator, torg och gallerior,
med hjilp av fast monterade videokameror. Andi finns det en vil etablerad dis-
kurs, inte minst i politiska fora och inom rittsvisendet, som handlar om vir-
det av 4 ena sidan brottsbekdmpning och sikerhet och 4 andra sidan risken for
integritetskrankning. Den friga som denna artikel stiller 4r huruvida kamera-
overvakning i det offentliga rummet faktiskt kan krianka den personliga inte-
griteten. Pa vilket sitt ar forestillningen om kriankningen av det privata rele-
vant i offentligheten? (Jfr Gallagher 2004: 273.) Star inte sjilva begreppet per-
sonlig integritet i motsats till begreppet allmédn? Sverige ar ett sidrskilt intressant
fall att studera i detta sammanhang eftersom det finns en internationellt sett
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unik lagstiftning som specifikt reglerar kameratvervakning pa allméinna plat-
ser. Det kan konstateras att med den innebord man vanligtvis lagger i “person-
lig integritet” i den svenska diskursen blir tanken om ett hot mot densamma
p4 allmén plats ganska poinglos. Det finns en problematik hdr som involverar
integritetskrinkning men om denna ska kunna verbaliseras pa ett relevant sitt
maste innehéllet i begreppet integritet modifieras och ges en politisk innebord.

Jag ska borja med att diskutera svensk kameradvervakningspraktik och dess
forutsittningar for att darefter problematisera begreppet personlig integritet.
Artikeln mynnar ut i slutsatsen att personlig integritet dr ett viktigt viarde att
skydda ocksa i det allmidnna rummet - hir i samband med kameradvervakning.
Men det forutsitter att den traditionella distinktionen mellan det offentliga och
det privata omformuleras. Integritetens virde har i sammanhanget forst och
framst att gora med gemensamma, samhélleliga funktioner, framfor allt en
fungerande demokrati. Den personliga integriteten kan inte, i alla fall inte ute-
slutande, uppfattas som en sfir som stir i motsatsstillning till en samhiillelig,
politisk sfir si som varit fallet. Denna artikel har alltsa dels en begreppsutre-
dande, dels en normativ ambition.

Svensk kameraovervakning pa allmén plats

Kameraodvervakning har under senare tid etablerats som ett akademiskt
forskningsomride. Litteraturen om denna ingar som ett tema i det breda fAlt
som bir namnet Surveillance studies (Norris & Armstrong 1999; Cameron
2004; Hempel & Topfer 2004; Norris, McCahill & Wood 2004; Koskela 2006;
Svenonius 2011; Doyle, Lippert & Lyon 2012). Kameradvervakning har ocksa
statt i fokus for nationellt och internationellt policyskapande inom omradet
Data protection, dven om intresset har varit betydligt mindre dn da det gil-
ler andra typer av potentiellt integritetskrinkande verksamheter riktade mot
medborgarna. Datalagring, telefonavlyssning och s.k. biometrik har legat hogre
pa dagordningen bade i EU:s regleringsprocesser och i nationella sidana pro-
cesser. Men som ¢vervakningspraktik 4r kameraovervakning en fraga som till
stora delar har motiverat samma typ av diskussioner som andra praktiker. I
Sverige d4r kameraovervakning emellertid nagot som policymissigt tydligt har
skilts ut fran det 6vriga filtet och dgnats ett speciellt intresse. Unikt for Sverige
ar att det hir finns en sirskild lag som specifikt reglerar kameratvervakning
och endast detta.

[ den svenska lagen, som biar namnet Lag om allmin kameratdvervakning
(SFS 1998:150), pabjuds att ”Allmin kameradvervakning ska ske med tillborlig
hinsyn till enskildas personliga integritet” (S1). Integritetsaspekten ska vigas
in d& kameror anviands for att uppritthalla ordning, forhindra brott och for
andra dndamal. Allmdn avser i ssmmanhanget 6vervakning riktad mot alla,
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det vill séiga utan urskiljning,' pa platser och i utrymmen dit allminheten Ager
tilltrdde. Det handlar t.ex. om gator och torg men ocksia om banker, shopping-
gallerior, taxibilar, sjukhusentréer etc. Vem som &r dgare av "platsen” spelar hir
inte nagon roll, det 4r det faktum att platsen frekventeras av minniskor utan
att de har sarskilt tillstand for detta som har betydelse. Med andra ord innebér
lagtexten ovan att den personliga integriteten méaste skyddas pa platser dir all-
ménheten fritt kan rora sig. Begreppet allmin handlar alltsd om lokalitet.

Inte heller i miljoer som allmidnheten har begrinsat tilltrade till far kame-
radvervakning ske i okontrollerad omfattning. Helt privata sammanhang reg-
leras naturligtvis inte men 6vervakning i miljoer, som har en halvoffentlig
karaktir, sisom arbetsplatser, trapphus i bostadsrittsforeningar och skolmat-
salar dr reglerade. Lagen om allméin kameratvervakning dr dock inte tillimp-
lig hér, vilket betyder att det tillstand eller den anmélan hos Linsstyrelsen som
denna lag kriver for ritten att sitta upp kameror pa allmén plats inte dr nod-
vandig. Istillet dr det Personuppgiftslagen (PUL, SFS 198:204) som giller och
Datainspektionen (DI) som har ansvar for att granska att de skrivningar som
finns i denna efterlevs. Det gors hér en skillnad mellan strukturerat och ostruk-
turerat datamaterial, dir strukturerat betyder att materialet har behandlats i en
databas eller motsvarande. Kameratvervakning medfor oftast inte strukturerad
lagring och omfattas nir si inte dr fallet av mindre stridnga bestimmelser. Den
overvakning som enbart dr reglerad av PUL kommer dock att limnas déirhén, i
fokus for denna artikel ar 6vervakning pa allmin plats.

Fragan ar alltsa: Kan verkligen kameradvervakning pa allmin plats vara
ett hot mot den personliga integriteten? Existerar det ndgon personlig inte-
gritet pa en allmin plats? Ar det inte nigot konstigt med att anta att det skulle
kunna forekomma krinkningar av den privata sfiren pa en allmin plats?
Fragestillningen kan ges antingen ett empiriskt eller ett teoretiskt/filosofiskt
svar. Det empiriska svaret skulle kunna vara att det finns en krinkning om
mainniskor upplever att de har blivit krinkta. Kinner mianniskor att de har bli-
vit krinkta si ir de det, men har de inte haft nigon sddan upplevelse sa finns
det heller inte nagon krinkning. Det var ocksa sa som Justitiekanslern (JK)
tolkade fragan om integritetskrinkningens natur i en artikel i Dagens Nyheter
i november 2008. ”"Lagens skydd for privatlivet ar framfor allt till for dem som
verkligen kiinner ett obehag av évervakningen” (Lambertz 2008). Den uppfatt-
ning som JK for fram ir inte unik inom det svenska juridiska etablissemang
som pa ett eller annat sitt handhar kameratvervakning. Den empiriskt moti-
verade definitionen av krinkning, d.v.s. en definition som baseras pa allmin-

1 Detta skiljer den allménna overvakningen fran den sa kallade hemliga kameradvervakningen.
Hemlig kameradvervakning (enligt Lag om hemlig kameradvervakning, SFS 1995:1506, och Lag om
atgarder for att forhindra vissa sarskilt allvarliga brott, SFS 2007:979) ar inte heller férenat med
nagot krav om vidhdngande information sasom allman kameradvervakning ar, men hemlig kame-
radvervakning maste vara motiverad av en specifik brottsmisstanke.
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hetens instillning har haft stor genomslagskraft ocksa i direktiv och utred-
ningar (se t.ex. SOU 2002:110: 83) och i DI:s arbete (Datainspektionen 2012).
Man skulle kunna siiga att frigan om det 4r mojligt att den personliga integri-
teten kan bli kriankt pa allméin plats dirmed ocksa dr 16st. Det beror pa hur folk
kianner det. Men eftersom den allminna instéllningen till kameratvervakning
i Sverige varit mycket positiv (se Bjereld & DemKer 2009) och det har funnits
mycket liten bendgenhet att peka pa integritetskrinkningsrisker, si skulle man
ju med detta ocksa kunna hivda att lagen blir lite av en ”overkill”. Det har lag-
stiftats till skydd for ndgot som har forsumbar betydelse i ssmmanhanget. Pa
ett sétt 4r ju annars denna subjektiva definition i hogsta grad rimlig, man ar
bara krinkt om man kidnner sig si. Men ett problem med detta fran rittsligt
perspektiv ar ju forstas i vilken utstrickning jag kan kréva att fA nagot som bara
jag upplever som en krinkning beaktad.

Oavsett detta sa dr ovanstiende resonemang inte tillfredstidllande fran ett
teoretiskt/filosofiskt perspektiv. Vi miste konstatera att det finns ett problem
hér som i bésta fall bottnar i en skenbar motsittning mellan det allmédnna och
det privata som gar att 16sa upp. [ annat fall 4r frigan om det inte behovs en
omvirdering av hela diskussionen om kameradvervakning med en omformu-
lering av lagtexten pa logiska grunder som resultat. Argumentationen i denna
uppsats mynnar ut i att vi har att géra med det forstnimnda, en begreppspro-
blematik i grunden foranledd av det bristande intresset i Sverige av att formu-
lera ett distinkt forhallningssétt till inneboérden i begrepp som personlig inte-
gritet och privat sfir. Huruvida det dr relevant att tala om en krinkning av den
personliga integriteten pa allmin plats handlar om hur man definierar saker
och ting.

Men innan detta vidare diskuteras ska en viktig distinktion uppmérksam-
mas, den mellan sjilva évervakningssituationen, det vill siga det momentana
filmandet som sker med hjilp av en kamera och det bildupptagningsmaterial
som blir resultatet av denna verksamhet. For att undkomma motsittningen
mellan allmén och integritet skulle man kunna hivda att sjilva 6vervaknings-
situationen i sig 4r oproblematisk ur integritetssynpunkt. Det ir lagringen av
data, d.v.s. filmmaterialet som utgor krinkningen eller a4r potentiellt krian-
kande. Materialet kan i efterhand anvindas pa ett sitt som krianker berord per-
sons privata sfir. Kompetensen finns for att samkora material fran olika data-
baser for att pa sa sitt kunna kartligga mianniskors forehavanden. Enligt den
svenska lagen om kameraovervakning giller att inspelat material normalt far
lagras i hogst en manad.

Men den svenska lagen om allméin kameradvervakning handlar inte huvud-
sakligen om ritten att lagra datamaterial eller om automatiserad behandling
av databaser. Detta regleras istillet i PUL (se ovan). I den europeiska kontexten
ar det vanligt att kameradvervakning generellt faller under de nationella data-
skyddslagstiftningarna och berors av de integritetsskyddande skrivningar som
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finns dir. Dessa lagstiftningar liksom dess svenska motsvarighet, PUL, syftar till
att reglera insamling, lagring och anvindning av personliga data. Sverige har i
tillagg till detta en kameradvervakningslag.

Pa den europeiska nivan ar det tydligt att fokus ligger just vid lagring och
behandling av material da det giller integritetsaspekten av kameratvervakning.
Det har under lang tid gjorts anstriangningar for att astadkomma gemensamma
regler for dataskydd. De nationella dataskyddslagstiftningarna, upprittade som
ett resultat av EU:s dataskyddsdirektiv 95/96 EG?, samt det senare datalagrings-
direktivet 2006/24 EG ar en del av dessa anstringningar. Fraigan om kamera-
overvakning har inte haft nagot stort utrymme i dessa diskussioner. Men det
kan konstateras att i den man som allmédn kameradvervakning dr en gemensam
europeisk angelidgenhet sa handlar det om det eventuellt inspelade materialet.
I Europadomstolen har en rittspraxis skapats som har fatt relevans for stater-
nas hantering av kameratvervakning. Denna praxis bygger pa det lagrum i den
Europeiska konventionen om ménskliga rittigheter (ECHR art. 8) som behand-
lar skyddet av privatlivet. Tolkningen ér att konventionen skyddar individens
integritet i sammanhanget endast da det handlar om inspelat och behandlat
material (Gallagher 2004: 284).

Den svenska kameraovervakningslagen handlar primért om 6vervaknings-
situationen, inte om vad som hinder med materialet direfter. I direktiven till
den offentlig utredning som 2008 fick i uppdrag att utreda lagens framtid
(Justitiedepartementet 2008:22) kan man ldsa om ett behov av fler atgirder,
som tydligare information vid ¢vervakning eller skadestand vid otillborlig tver-
vakning i syfte att stirka den enskildes integritet. Det dr hir tydligt att det ar
sjdlva overvakningssituationen som betraktas som forenad med risk for inte-
gritetskrinkning, inte lagringen. Det 4r ocksa fragan om hur det ar att vara i
blickfanget for kameror som manniskor tagit stillning till i de undersokningar
som gjorts och diar majoriteten upplever évervakningen som oproblematisk.
Allménhetens instidllning tenderar att vara baserad pa hur féorekomsten av
kameror pa gator och torg, det vill siga den exponerade delen av verksamhe-
ten, upplevs.

Mot bakgrund av det ovan sagda skulle den svenska hallningen, manifeste-
rad i lagen om allmin kameraovervakning, kunna betraktas som en forstark-
ning av integritetsskyddet till att ocksa gilla sjilva tvervakningssituationen.
Men fragan kvarstar vilken relevans egentligen skyddet av den personliga inte-
griteten pa allmén plats har om man inte accepterar den enskilda individens
instillning som en tillrdcklig grund for definiera vad som dr en krinkning.

2 For Sverige del handlade det om en anpassning av den da redan existerande Datalagen (SFS
1973:289) som omarbetades och ersattes av Personuppgiftslagen.
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Den personliga integriteten i en politisk-filosofisk
kontext

Det ligger nira till hands att anta att det svenska begreppet personlig integritet
har en annan innebord dn motsvarigheterna i andra linder och att det dr detta
som gor det motiverat med denna specifika svenska lag for kameratvervakning.
Det skulle innebira att integritet star for nagot annat édn det begrepp som van-
ligtvis anvinds i den internationella litteraturen, det vill sdga det som motsvaras
av det engelska ordet "privacy”. Privacy och personlig integritet dr helt uppen-
bart inte exakt samma sak (Flaherty 1989), begreppen ¢verlappar varandra men
det forra har en mycket mer tydligt avgriansad innebord. Egentligen éverens-
stimmer ordet privatliv bittre med det engelska privacy, men det anvinds mer
sillan 4n integritet eller personlig integritet. Men, som vi ska se, det vagare
begreppet integritet ir en tillging, det pekar mot ett i sammanhanget menings-
fullt anvindningssitt pa ett helt annat sétt 4n ordet privacy och den innebord
som detta begrepp tenderar att Iasa fast. Likvil dr det integritet definierat som
privacy, det vill sdga den privata sfdren, som det offentliga utredningsvisen-
det och det juridiska och politiska etablissemanget i Sverige huvudsakligen har
anslutit sig till, i den man man har gjort nigra forsok att definiera begreppet.
En slags ursprungsforstaelse av begreppet privacy hittar man i en liberal-
filosofisk begreppsvirld som bygger pa distinktionen mellan det offentliga
(politiska) och det privata, eller med andra ord mellan staten och individen
eller det civila samhillet (Bennett & Raab 2006:17; Frey 2000: 54). Det handlar
hir om att sitta granser for en statsmakt, ett kollektiv eller en demokrati, som
potentiellt breder ut sig pa individens bekostnad. Det privata ér i liberal tradi-
tion ett utrymme av icke-inblandning; ett slags personlig egendom som inte
far krankas. Hur stort detta utrymme ar beror pa vilken liberal tinkare man
talar med. For John Locke, Isaiah Berlin och Robert Nozick ar det storre dn for
socialliberaler som John Rawls. Men det handlar ocksd om skyddets karak-
tir, vilken rittsfilosofisk stringhet viirnet av den privata sfiren har. Ar det en
absolut rittighet som under inga omstindigheter far krinkas? Det vill siga dr
varje krinkning ett 6vergrepp som aldrig kan legitimeras av samhélleliga mal
av andra slag? Eller ar det en mer forhandlingsbar rittighet? Hér star rittig-
hetsliberaler, med Ronald Dworkin som den mest otvetydiga forsvararen av
absoluta rittigheter, mot liberaler som kan tinka sig att viga in utilitaristiska
argument. En ytterlighetsstaindpunkt forsvarar filosofen Torbjorn Tannsjé som
menar att det utilitaristiska argumentet maste medfora ett avskaffande av den
privata sfiren, till forman for det 6ppna samhille som enligt honom ger mojlig-
het till en 6msesidig maktutévning (2010). Dessa positioner och skiljelinjer ar
som vi ska se i hogsta grad relevanta for diskussionen om integritet och kame-
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radvervakning. Jag ska nedan forst diskutera forestillningen om ett avskilt fre-
dad utrymme och direfter rittighetsaspekten av den personliga integriteten®.

Néar begreppet privacy anvinds idag handlar det forst och fraimst om skyd-
det av information om den egna personen och andra typer av dataskydd. Det dr
detta som star i fokus for den samtida debatten om det privata (se t.ex. Bennett
& Raab 2006; Rule & Greenleaf 2008; Goold & Neyland 2009). Med James B
Rules ord skulle en modern innebord i begreppet privacy kunna vara: "the
exercise of an authentic option to withhold information about oneself” (2007:
3). Denna definition faller vil in i den klassiska liberala forestillningsramen.
Men att betrakta det privata som ett avskilt utrymme ar hir inte oproblema-
tiskt. Det dr inte givet att information later sig avgrinsas i en fysisk mening
eller att den kan betraktas som en enskild egendom®. Detta faktum har dis-
kuterats flitigt i litteraturen (Stadler 2002; Bennett & Raab 2006: 10; Bennett
2011). Det vill siga icke-inblandningskriteriet &r starkt ifragasatt. Ett alterna-
tiv ar att istillet tala om kontroll 6ver informationen om den egna personen.
Dataskydd handlar om att ha kontroll 6ver hur information om den egna perso-
nen anvinds och sprids (Bennett & Raab 2006: 25) vilket implicerar mojlighe-
ten att kunna paverka bilden av sig sjilv. Detta modifierar tanken om det privata
som nigot som ir baserat pa en tydligt avgrinsad dganderiitt, en sfir eller ett
utrymme som inte far overskridas. Att tala om kontroll i ssmmanhanget 16ser
i viss man upp distinktionen mellan det privata och det offentliga som icke-
kommunicerande sfarer. Man kan utéva kontroll 6ver anvindningen av person-
liga uppgifter i den offentliga sfaren. Kontroll kan tyckas som ett svagare skydd
for integriteten 4n 4gande men det behover inte vara det. Det handlar i sista
hand om omfinget av information som man ager respektive har kontroll 6ver.

Den svenska debatten har dock inte beaktat denna sistnidmnda diskussion,
den utgar ifran integritet som icke-inblandning snarare in kontroll. Generellt
sett har den svenska debatten inte varit sa tydlig da det giller inneborden i
begreppet personlig integritet, den dr ofta outtalad. Likvil framgar det av riks-
dagsdebatt och regeringsinitiativ att det dr en privat sfdr (foremal for intrang)
som oftast avses och dess viarde kontrasteras mot samhélleliga intressen av
overvakning, det vill siga en samhillelig sfir. (Justitiedepartementet 2001:53;
2008:22; RD 2006/2007:132; RD 2009/2010:58).

I den offentliga utredning som utgjorde forarbete till revideringen av
Regeringsformen 2010 (SOU 2007:22) fors en utforlig diskussion om hur
begreppet personlig integritet skulle kunna definieras och avgrinsas. Det kon-
stateras att det "4r svart for att inte sdga omojligt att komma fram till en enty-

3 Detta betyder att jag lamnar darhdn andra aspekter av den omfattande filosofiska diskussion om
privacy som finns. Se t.ex. Judith Jarvis Thompson (1975) som tidigt var kritiskt till om privacy ar ett
eget varde i sig sjalvt. Alan Westin (1967) &r en annan férgrundsperson i litteraturen som i slutet av
sextiotalet forsokte urskilja olika typer av privacy.

4  Se Scanlon (1975: 318) for en mer elaborerad diskussion om privacy och dganderatt.
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dig och allmint accepterad definition av begreppet personlig integritet” (SOU
2007:22: 52). Utredningen sammanfattar emellertid med att bestimma inte-
griteten till en sfir som omsluter den enskilde i olika skikt. I de yttre skikten
finner vi "den enskildes integritet i rent fysisk mening”. De innersta skikten ar
“intimt forbundna med individen och oupplosligt sammanflitade med den-
nes personlighet” (SOU 2007:22: 65). Nir det handlar om information om den
enskilde och identifierbara data dr det dessa inre skikt som ér relevanta och
som star i fokus for integritetsskyddet. Det ar alltsa hir som vi kan tala om
behovet av en personlig integritet.

Det framgar av skrivningarna i rapporten att synen pé integritet ar starkt
forankrad i en traditionell liberal forestillningsram. Integritet definieras i ter-
mer av en avskild sfir som bor skyddas mot intring. Nir det giller skyddet
av sddana saker som privat korrespondens och hemfrid dr denna forstaelse av
integritet funktionell. Likasi skulle man kunna héivda att idén om en enskild
sfar ar giltig da det handlar om att stévja privata foretags, t.ex. forsikringsbolag,
intressen av full information om ménniskors behov och tillkortakommanden
(Gandy 2006). Har kan det vara relevant med en ritt att undanhalla informa-
tion. Men ér det relevant da det giller kameradvervakning? Hur krinks den
personliga integriteten om man betraktar integritet som icke-inblandning av
kameradvervakning pa allmdn plats? Uppstar inte i sddant fall krinkningen i
sjdlva det faktum att du visar dig pa denna plats, forutsatt att du inte 4r mas-
kerad till oigenkidnnlighet? Som Judith Jarvis Thomson skriver i sin numera
klassiska artikel fran 1975:”if you go out in public, you waive your right to not
be photographed and looked at” (Thomson 1975: 311)°. Det 4r ju inte orimligt
att hivda att man inte kan krava avskildhet da man vistats pa en allmén plats.
Det man gor och siger hir, den information man IAimnar om sig sjilv, blir helt
enkelt allmingods. Alltsa, den svenska forstaelsen av personlig integritet, kas-
tar inte nagot klargorande ljus 6ver integritetsbegreppet i den svenska lagen om
allmén kameradvervakning.

Som ndmns ovan héinvisas i Sverige ofta till en subjektiv definition, kins-
lan av krinkning bestimmer om det finns nagon sadan eller €j. Men integri-
tetsbegreppet relativiseras ocksa pa annat sitt. I samband med argumentation
for en utokad kameratdvervakning har integritet ibland tolkats som nagonting
som gynnas av en utokad overvakning. I denna tolkning édr utsattheten for brott
en allvarlig krinkning av den personliga integriteten (RD 2006/2007:132; RD
2009/2010:58; RD 2009/2010:Juq05). Kameradvervakning ir ett verktyg for
att forhindra brott och darmed 4r utokad sddan verksamhet, inte ett hot mot
integriteten, utan snarare en forutsittning for skyddet av densamma. Det ar
juioch for sig inte orimligt att forst brott som en integritetskrankning. Vare

5 Thompsons pastaende avser inte specifikt kameradvervakning men detta har inte ndgon betydelse
i sammanhanget.
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sig det handlar om stold eller valdsbrott sa inkriktar det ju pa den egna perso-
nen i fysisk och/eller psykisk mening. Men ska avvigningen mellan virdet av
integriteten och andra virden, hir brottsprevention, ha nagon poing sa ir det
ju bara om integriteten avgriansas fran brottsbekdmpning och andra samhélle-
liga ambitioner. Ett likhetstecken mellan integritetskriankning och brott ir inte
klargorande d4 det giller integritetens innebord i sammanhanget.

Den samtida diskussionen om privacy i den internationella akademiska
litteraturen om 6vervakning bygger i stor utstrickning pa att privacy ar en
rittighet som tillkommer individen (Rule 2007: 11; Raab 1999: 71) ¢, 4ven om
dess virde for kollektivet ocksa papekas (Bennett & Raab 2006: 40-41). I vilken
utstrickning just kategorin rittighet implicerar ett sarskilt skydd i samman-
hanget diskuteras sillan men det dr uppenbart att privacy har ett pa forhand
givet virde som si att siga finns diar utanfor den kulturella eller situationella
kontexten. P4 detta sitt uppfattas ocksa begreppet i den internationella rittens
praktik. Ritten till privacy (med nagot varierande innebord) 4r nagot som finns
med i de rittighetskataloger som ofta finns i staters konstitutioner och den ar
ocksa listad i europeiska konventioner. Visserligen har den for det mesta en
mer eller mindre forhandlingsbar karaktir. Skyddet av privatlivet uttrycks i den
Europeiska konventionen om ménskliga rittigheter pa foljande sitt: Var och en
har rétt till skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens
(art. 8:1). Det har dock inte en lika stark stillning som till exempel riitten till
rittvis riattegang och forbudet mot tortyr. Artikel 8 kan inskriankas med stod i
lag av olika samhiilleliga skl sdsom sékerhet och ekonomiskt véilstand.

Trots att den legala praktiken séllan beaktar nagon absolut rétt till personlig
integritet 4r Anda sinnebilden av integriteten (privacy) som en rdttighet stark
i demokratiska landers samhillsdiskurs. Denna rittighetsdiskurs 4r dock sva-
gare i Sverige 4n pa andra hall (Bjorklund 2013a). Sverige har aldrig haft nigon
tydlig konstitutionell skrivning som skyddar rdtten till en privat sfir. I den nyli-
gen reformerade regeringsformen star det sedan 2010 att var och en ar "gent-
emot det allmédnna skyddad mot betydande intring i den personliga integri-
teten om det sker utan samtycke, och innebér évervakning och kartliggning
av den enskildes personliga féorhallanden” (kap. 2:6). Regeringsformen inne-
haller en definition av personlig integritet som handlar om icke-inblandning.
Men skrivningen ir inte sirskilt specifik och dess status som rittighet ar oklar.
Maérkligt 4r ocksé att paragrafen placerats under rubriken ”Kroppslig integritet
och rorelsefrihet”. Att den Europeiska konventionen om ménskliga riattigheter
inkorporerats som svensk lag innebér dock att integritet blir en rittighet i en
svensk rittslig kontext sa att sdga bakvigen. Men generellt sett 4r det ovanligt

6  Set.ex. Frey (2000) for en utforlig diskussion om privacy som en negativ rattighet, det vill sdga
ratten till icke-inblandning och Nagel (1995) om personliga rattigheter i relation till den offentliga
sfarens befogenheter och krav.
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att man i Sverige i juridiska sammanhang talar om den personliga integriteten
som en rittighet och i synnerhet en rittighet med nagon slags absolut karak-
tir (Bjorklund 2013b). Inte heller i samhéllsdebatten forekommer hanvisningar
till individens ritt i ssmmanhanget, 4&ven om den personliga integriteten med
jamna mellanrum diskuteras och det varnas for krinkningar av densamma.

Den personliga integritetens status som rittighet 4r mycket svag i jAmfo-
relse med andra nationella kontexter och ocksa i jaimforelse med den still-
ning som privacy har i europeiska konventioner och direktiv (Bjorklund
20133; Jonason 2013)”. Intressant 4r att i en bilaga till utredningen Integritet,
Offentlighet, Informationsteckning (SOU 1997:39) som utgjorde forarbete
till Personuppgiftslagen dgnades ett avsnitt i en bilaga at att utreda huruvida
den personliga integriteten har en rittighetsstatus. Utredaren svarar visser-
ligen jakande pa denna fraga - med forbehallet att den inte 4r absolut (SOU
1997:39: 799-801). Men en sadan uppfattning har aldrig fatt nigot genomslag
i den svenska diskursen. [ stillet har personlig integritet uppfattats som ett
intresse, vilket d4r nagonting helt annat dn en rittighet. I den svenska lagen
om allmin kameratvervakning heter det silunda: "Tillstand till allmin kame-
raovervakning skall meddelas om intresset av sddan 6vervakning viger tyngre
an den enskildes intresse av att inte bli 6vervakad” (§ 6). Forestillningen om
den personliga integriteten som ett skydd av ett individens intresse gentemot
andra intressen i samhillet genomsyrar den rittsliga praxisen kring kamera-
overvakning i Sverige liksom debatten om densamma. Ofta uttrycks forhal-
landet som en balans mellan intressen, dir olika aspekter dr tinkta att vigas
in och dir resultatet 4r en avvigning som avspeglar de olika faktorernas rela-
tiva tyngd (Bjorklund 2013a; 2013b). Balansdoktrinen ir inte nagot speciellt
for Sverige i dessa sammanhang, den dr snarare en generell modell som till-
laimpas av beslutsfattare i manga linder da virdet av det privata ska vigas
mot andra virden sasom sikerhet och brottsprevention (Raab 1999). Det som
skiljer ut Sverige d4r den mycket starka stillning som denna doktrin har pa
grund av det faktum att pa forhand givna rittigheter inte tillats paverka kal-
kylen. I dess mest extrema form tillats Andamalet med den atgird som vid-
tas paverka sjilva graden av integritetskrinkning. Enligt DI géiller att "For att
kameratvervakning inte ska vara krdnkande maste &ndamalet och behovet av
overvakning viga tyngre dn de 6vervakades intresse av skydd for den person-
liga integriteten” (Datainspektionen 2012, forf. kurs.). Det vill siga, integritets-
krinkningen reduceras om behovet av 6vervakning ar stort.

I den svenska kontexten avspeglar balanstinkandet ett utpriglat nytto-
perspektiv — eller ett utilitaristiskt forhallningssitt (jfr Rule 2007: 10-11) som
hinger samman med en av rittsrealism priglad rittslig tradition. I grunden
har denna sitt ursprung i ett langvarigt socialdemokratiskt regeringsinnehav

7 Omdetta ocksé innebar ett svagare skydd i praktiken ar en fraga som inte diskuteras i denna artikel.
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dir synen pa absoluta réittigheter uppfattades som metafysiska konstruktioner
eller partsinlagor, men framforallt som mindre angeligna i ett styrelseskick for
de breda folklagren. I demokrati sett som uttolkning av majoritetens vilja ir ju
de liberala réittigheterna ett potentiellt hinder for demokratins fulla forverkli-
gande. [ synnerhet giller detta ritten till en privat sfir i liberal diskurs uppfat-
tad som en okrdankbar individuell egendom.

Lagen om allmin kameradvervakning skyddar individens intresse av per-
sonlig integritet men siger ingenting om en rittighet. Det 4r alltsd nigot annat
an en traditionell liberal forstielse av det privata som en rittighet lagen avser.
Nir det 4 andra sidan giller sjdlva innehallet i det svenska begreppet personlig
integritet, kunde vi konstatera att det for det forsta sillan dr sa vil definierat,
for det andra lutar sig starkt mot diskursen om privacy som en individens sfir
for avskildhet frin samhéllet, en slags privat egendom som star i motsats till
det samhiilleliga. Den svenska diskursen underkidnner idén om en réttighet i
sammanhanget, men ansluter sig ddremot till forstaelsen av det privata som ett
rum for individen bortom samhiillet.

Ar kanske den personliga integriteten en éverspelad
fraga?

Den Kklassiska liberala teorin forutsitter en skarp atskillnad mellan det offent-
liga (det allminna) och det privata. Denna dr problematiskt i relation till den
svenska lagen om allmin kameradvervakning men ocksa generellt alltmer pro-
blematisk i det moderna informationssamhillet. Den expanderande och sjilv-
initierade exponeringen av enskilda individers privatliv i det moderna samhl-
lets informationsfora &r en sak som talar fér en ny syn pa denna distinktion.
Anser minniskor inte att det dr viktigt att dolja de mest personliga uppgifterna
om sig sjilva fran allmin insyn? Har den privata sfaren krympt i mianniskors
medvetande eller 4ndrat karaktir? Det finns manga frigor man kan stilla hir
men det privata kan svarligen betraktas som en egendom vird att dgna skydds-
intresse om detta frekvent hings ut pa internet, med varierande grad av med-
vetenhet om konsekvenserna men dnda frivilligt. Man skulle kunna havda att
viarnet av den privata sfiren forefaller vara lite otidsenligt nir var och varannan
ménniska har sina personliga uppgifter till allmin beskadan pa Facebook och
andra internetsidor (TAnnsjo 2010: 14). Men man kan ocksa istillet hivda att
informationssambhaéllet, pa grund av dess mojligheter och komplexitet, stiller
an storre krav pa en verksam rittslig reglering i syfte att motverka integritets-
krinkningar.

Privacy ér ett internationellt erkidnt begrepp och foremal for akademiskt
intresse men inom forskarvirlden finns de som menar att privacy blivit alltfor
dominerande som vetenskaplig regim pa bekostnad av mer angeligna frage-
stillningar (Gilliom 2001; Stadler 2002). Manga forskare inom filtet 6vervak-
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ningsforskning menar att ett perspektiv pa évervakning som tar sin utgangs-
punkt i krinkningar av det privata, skjuter vid sidan om malet. Det finns andra
problem som ir betydligt allvarligare och viktigare att undersoka 4n detta.
Kameratdvervakning ar t.ex. forst och frimst ett instrument for social sortering
(Lyon 2003; Mork Lomell 2004), d.v.s. dess negativa effekter drabbar inte alla
lika pa det sitt som diskursen om privacy forutsitter. Kameradvervakning ar
ett instrument for att skilja ut de som inte har tilltride till attraktiva miljoer
fran dem som har det. Detta giller till exempel da den anviands for att halla
hemlosa och utslagna mianniskor utanfor de shoppinggallerior som riktar sig
till en kopstark medelklass. Denna konsumtionsstarka grupp uppskattar att, i
samklang med affirsidkarnas intressen, inte bli stérda av olika slags orosele-
ment. Med kameradvervakning kontrolleras de redan marginaliserade, hotet
mot ménniskors rittigheter i allmédnhet ar forsumbart.

Ett annat problem i sammanhanget for den traditionella liberalismens fore-
tradare r att staten i de liberala 6vervakningssamhéillena kan sigas ha tagit ett
steg tillbaka fran de tydligt definierade uppgifter som den tidigare har haft. Det
ar risken for att politiken eller staten inkriktar pa individen, civilsamhillet och
den privata sfiren som har statt i fokus for liberalt tinkande. Staten far inte bli
for stor. Men den distinktion mellan offentlig och privat verksamhet som héir
ligger till grund ar inte liangre giltig paA samma sétt som den varit. Det offent-
liga, statsmakten, kan inte lingre ensam tillskrivas évervakarens roll, d.v.s. den
kontrollerande och polisiira roll som traditionellt tillhort staten. Det 4r idag
inte de kameror vilkas huvudmén ir stat eller kommun som, vare sig i Sverige
eller internationellt, dominerar i antal. Visserligen sker mycket kameratver-
vakning pa lokal niva pa offentligt uppdrag, i t.ex. skolor. Men antalet kamera-
system som tillhor polisen och som regleras av lagen om allmin kameratver-
vakning, d.v.s. ar 6ppen och fast monterad utrustning, var 2011 begrinsat till
sju stycken, alla i Stockholms innerstad. En stor del av 6vervakningen utfors i
privata affarsidkares regi, sisom kameror i banker, shoppinggallerier och krog-
entréer. Det handlar da om privat 6vervakning i offentliga, ibland privatigda,
miljoer som pa myndighetssprak benimns som ”platser dir allmidnheten har
tilltrade”. Inspelat material utnyttjas dock inte sillan av polisen.

Att den offentliga 6vervakningskompetensen ofta 4r sammanlinkad med
privata operativa system i ett svaroverskadligt nétverk noterades redan 2002
av Michael McCahill i en brittisk studie. Det ar alltsa viktigt att pApeka att da
vi talar om de samtida demokratierna som 6vervakningssamhéllen sa dr det
nagonting kvalitativt annorlunda som vi har att gora med 4n den form av 6ver-
vakning som t.ex. bedrevs av makthavarna i de kommunistiska 6steuropeiska
staterna. Det orwellska framtidsscenariot passade vil in pa den statsstyrda
overvakning som dér praktiserades, men mindre bra pa kameraovervakning i
det sena kapitalistiska systemet. Madhdnda ér det inte lingre i var del av virlden
statsmakten som ir det storsta hotet mot integriteten, vilket ju varit en kirna i
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liberalt tinkande. Den omfattande registrering av mianniskors omstindigheter
och personliga forhallanden som foretag och privata institutioner genomfor
i marknadsforande och vinstgenererande syfte dr en av flera foreteelser som
pekar mot en fordindrad hotbild (Newman 2008: 4). Trots detta har lagstiftning
som syftar till att skydda det privata ofta utgatt ifran att det ar statliga institu-
tioner som star for eventuella dvergrepp (Haggerty & Ericson 2007: 9).

Man kan ocksa siga att det har skett en forskjutning sedan 1990-talet i
den brottspreventiva praktik dir kameradvervakning hor hemma, mot en mer
individualiserad syn pa brott och pa forovaren. Den teoretiska grundvalen for
kameraovervakning har utgjorts av forestillningen om att brott dr resultatet
av ett rationellt val som foregas av en vinst/kostnadskalkyl dir risken for upp-
tiackt och den potentiella fortjinsten fran det aktuella brottet utgor variab-
lerna (Fussey 2008: 123). Forovaren betraktas hir som en i det stora hela van-
lig medborgare som frestas av tillfillet - tillfillet gor tjuven (Garland 2000: 2).
Kameraovervakning har ansetts vara en effektiv kostnadshojare for individen
som diarmed ocksa minskar frestelsen att bega brott. Att denna forestillnings-
ram vunnit genklang ocksa i svenska kameradvervakningssammanhang fram-
kommer bland annat i 2002 ars kameraovervakningsutredning (SOU 2002:110:
98).

Detta sitt att tinka kan forstas som ett uttryck for det senkapitalistiska sys-
temets logik dir marknaden adr den norm under vilken individens bevekel-
segrunder och handlingar bor och ska inordnas. I forlingningen handlar det
om en forestiallning om medborgaren som passar vil in i en beskrivning av det
avancerade liberala, eller neoliberala, samhille som beskrivs av Richard Rose
bland andra (Rose 1996; Rose & Miller 1992; Bjorklund 2011). Hir har den Kklas-
siska uppdelningen mellan det offentliga och det privata helt enkelt onodig-
gjorts. Ataganden i den sambhiilleliga sfiren har rationaliserats till individens
val. Samhilleliga ambitioner och offentlig kontroll ersitts av tillréittaligganden
av incitament for den medvetne kunden - vars val i grunden &r en privat affir.
Inom denna logik har ett brott inte, och for den delen inte heller den person-
liga integriteten, i sig nagon moralisk laddning, handlingen styrs helt av indi-
videns sniva rationalitet, dir risken for att bli upptickt av en kamera ingér i
nyttokalkylen.

Ett integritetsbegrepp med samhillelig och demo-
kratisk relevans

Det ovan sagda betyder nu inte att skyddet av integriteten inte skulle kunna
goras relevant i samband med allméin kameratvervakning. Men da maste vi
soka oss i en annan riktning. Istillet for en individualistiskt orienterad forsta-
else av personlig integritet bor man forsta begreppet som ett virde med bety-
dande samhéllsrelevans. Det dr i en sddan forstielse inte individens ritt till
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isolering som primirt ska skyddas. Den personliga integriteten maste skyd-
das, ocksa pa allmén plats som kan vara en fysisk sadan eller en virtuell, dir-
for att den 4r ett kollektivt virde. Behovet av personlig integritet finns bortom
den Klassiska dikotomin (Nissenbaum 2009). Det vill siga, "the public-pri-
vate dichotomy is too simplistic to represent the range of relationships that
individuals have with other people and organizations. Instead, the conceptual
foundation for privacy in today’s world should be its social, or societal, value”
(Regan 2011: 499). Priscilla Regan hivdar att privacy dr nodvindigt i en demo-
krati. Den privata sfiren definierar grinserna for statens och privata institutio-
ners maktutévning konstaterar hon. Men det handlar di inte i férsta hand om
enskilda individers ansprak pa eget utrymme. Det handlar om det kollektiva,
samhilleliga anspraket pa att bestimma de maktens grinser som definierar
demokratin (Regan 1995: 226). Man kan se att hir har det privata en tydlig
politisk dimension (Bennett 1992: 29-30). Mer specifikt kan man siga att pri-
vacy hianger samman med yttrandefriheten och ar ett villkor for att den ska
fungera fullt ut. En privat sfir kan ocksa hivdas vara nodvindig for att tolerans
och pluralism ska kunna bibehallas och utvecklas. (Regan 1995: 225-226)® Dess
virde dr alltsa néra forbundet med andra bestdndsdelar i demokratin. Men, fra-
gar Regan, har det privata ocksi ett virde i och av sig sjidlvt i ssmmanhanget?
Med hinvisning till Hannah Arendt menar Regan att privacy ar nodvandigt
for att det, for det demokratiska politiska systemet oundgéingliga, medborger-
liga omsesidiga fortroendet och ansvarskidnnandet ska kunna utvecklas (Regan
1995: 226-227). Detta dr nigot annat dn det fértroende vi kinner for mianniskor
vi har nira. Den politiska samhorigheten bygger pa ett visst matt av anonymi-
tet och okunskap om andra individers personliga forhallanden. Forst da kan en
forestillning om ett politiskt samhélle - en offentlig sfiar av likar konstrueras.’

Det som ska skyddas i samband med kameradvervakning pa allmén plats dr
diarmed inte ritten att vara ifred utan ritten att agera - att stora - i egenskap av
medborgare. Det handlar om att hdvda de rittigheter som definierar medbor-
garna i en demokrati. Att kunna agera politiskt utan ridsla for att information
samlas in i repressiva syften ar en grundldggande demokratisk rittighet och
denna ir bade i individens och samhiéllets intresse. Det ar fran detta perspektiv
som man forst och fraimst bor vara bekymrad da det géller allmidn kameraover-
vakning och dess betydelse for den personliga integriteten — ocksa i lander diar
nigon overhingande fara for demokratin inte foreligger.

Att hivda integritetens samhilleliga och medborgerliga innebord dr nagon-
ting annat 4n det samhélleliga nyttotinkande som préglat den svenska poli-

8 Se Boone (1983) for en diskussion som paminner om Regans dven om den &r mer uttryckligt base-
rad pa en tydlig distinktion mellan det privata och det samhalleliga. Boones artikel handlar om den
avgransade personliga sfarens betydelse for demokratin och andra samhalleliga funktioner.

9 Regans resonemang bygger pa Hannah Arendts diskussion i The Human Condlition (1958) om den
offentliga och den privata sfaren.



Hur kan kameraévervakning pa allmdn plats vara ett hot mot den personliga integriteten?

cyn. Medborgarperspektivet dr inte detsamma som ett utilitaristiskt perspektiv.
Inte heller ansluter sig medborgarperspektivet nodvindigtvis till tanken om
den socialt och kulturellt betingade samhélleliga nytta som omhuldas av kom-
munitarister (Etzioni 1999; 2007). I den kommunitaristiska idévirlden ar det
privata per definition underordnat samhilleliga intressen enbart av det skilet
att det samhélleliga alltid 6vertrumfar det privata. Snarare forstarker medbor-
garperspektivet ett rittighetstinkande, men ger detta ett annat innehall. Det
handlar héir visserligen om ett samhilleligt virde, en medborgerlig rittighet
snarare en individuell apolitisk sddan, men ddrmed inte nagot som ar automa-
tiskt underordnat samhélleliga nyttokalkyler. En medborgerlig rittighet utévas
i samhiillet snarare 4n utanfor det och kontrasterar dirmed mot den traditio-
nella synen pa det privata som en individuell rittighet till skydd mot samhél-
let. Medborgarskapet ar visserligen knutet till individen som subjekt, men detta
subjekt har relationer till andra i ett socialt och samhélleligt sammanhang. I det
moderna informationssamhéllet riskerar de demokratiska rittigheterna att bli
eftersatta och det 4r mer problematiskt d4n skyddet av den rétt att fa vara ifred
som ménniskor i allminhet dndi inte verkar vara sirskilt bekymrade over'.

Det ovan sagda skulle betyda att vi istillet for den privata sfiren betonar
kontrollen 6ver informationen i offentligheten, det vill sdga kontrollen 6ver hur
material samlas in, lagras, sprids och anvinds. Men forst och frimst efterlyses
en principiell diskussion som tar sin utgdingspunkt i demokratin och réttssta-
ten. I den debatt som fors om dataskydd i Tyskland finner vi just ett sddan med-
borgarorienterat integritetsbegrepp. Den grundlagssanktionerade informatio-
nella sjilvbestimmanderitten, informationelle Selbstbestimmung, handlar om
kontroll 6ver information i en aktiv bemérkelse, som en garant for det 6ppna
demokratiska sambhillet (Kilian 2008; De Simone 2010; Bjorklund 2013a). Det
ar i det tyska sammanhanget tydligt att det dr individens ohimmade ritt att
verka i samhillet som dr central, dven om dataskyddet har naggats i kanten
betydligt under senare tid. Oppositionen mot ¢vervakningssamhéllet handlar
om att varna for en upprepning av historiska erfarenheter av totalitirt slag sna-
rare 4n att dra sig undan samhaéllet.

Om vi atergdr till fragan om forenligheten mellan personlig integritet och
offentlighet ser vi nu en tydligare relevans for skyddet av integriteten pa all-
main plats. I det publika, offentliga rummet har vi medborgerliga rittighe-
ter starkt forknippade med skyddet av integriteten. Den personliga integrite-
ten dr nodvindig for att kunna fullt ut utéva dessa rittigheter i den offent-
liga sfaren. Forstadd pa detta sitt, som ett fundament for medborgarska-
pet, far integriteten en relevans i samband med allmin kameradvervakning.
Kameraovervakningslagens forsta paragraf ”Allmédn kameraovervakning ska

10 Undersokningariolika lander visar att kameradévervakning inte ar ndgot som oroar manniskor i sér-
skilt stor utstrackning. (Se t.ex. Hempel & Topfer 2009: 159; Webster 2004: 236-237).
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ske med tillborlig hansyn till enskildas personliga integritet” kan med denna
forstaelse ges en meningsfull innebord. Till skillnad fran det anglosaxiska pri-
vacy borde det svenska integritet vara litt att forsta pa detta sitt, da det rent
terminologiskt inte ar lika 1ast som det forra vid en specifik tradition av nega-
tiva liberala rittigheter.
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