Att utveckla och implementera
cybersikerhetspolicy

Lardomar fran den finansiella sektorn

Ulrik Franke

Developing and implementing cybersecurity policy: Lessons from the financial
sector

Modern society is increasingly dependent on digital services, making their
dependability a top priority. But while there is a consensus that cybersecurity
is important, there is no corresponding agreement on the true extent of the
problem, the most effective countermeasures, or the proper division of labor and
responsibilities. This makes cybersecurity policy very difficult. This article addresses
this issue based on observations and experiences from a period of guest research
at the Swedish Financial Supervisory Authority (Finansinspektionen), which made it
possible to study how cybersecurity policy is developed and implemented in the
Swedish financial sector. Observations include policy implementation challenges
related to squaring different roles and perspectives mandated by different laws,
and to collaboration between independent government authorities, but also
policy development challenges: How can the full range of perspectives and tools
be included in cybersecurity policy development? As Sweden now revises its
cybersecurity policy, this is a key issue.

1. Inledning

Det moderna samhéllet blir alltmer beroende av digitala tjanster. I mingt och
mycket dr det en positiv utveckling, diar nya tekniska losningar dels mojliggor
arbets- och tidsbesparingar, dels skapar helt nya majligheter. Fa vill tillbaka till
att betala rikningar pa bankkontor med begrinsade 6ppettider - fa vill undvara
Al i jakt pa nya mediciner eller material. Men ju mer vi anvinder de digitala
verktygen, desto viktigare blir det att de dr sdkra och palitliga. Konsekvenserna
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av avbrott och andra incidenter kan bli stora - det racker att 14sa de senaste arens
medierapportering om hindelser som REvil-angreppet i juli 2021 som i Sverige
stingde ner hundratals Coop-butiker (Luks 2021) eller det utpressningsvirus
som drabbade Kalix kommun i december samma ar (Oscarsson 2021).

Sadana hiandelser omtalas ofta i tekniska termer - vad som skedde, vilket
skydd som kunde eller inte kunde ha hjilpt, vilka atgirder som nu vidtas. Det
ar uppenbart att detta dr ett rimligt perspektiv. Cybersikerhet ar till stor del en
teknisk fraga. Samtidigt dr det inte enbart en teknisk fraga. Incidenterna sker
i sammanhang som ocksa ar organisatoriska, ekonomiska, juridiska etc. och
effekterna dr inte bara tekniska och fysiska utan kan dven vara psykologiska,
sdsom ett fordndrat synsitt pa en bransch eller tillit till samhéllet. Om man
betraktar de initiativ som pa senare ar har tagits for att forbittra det svenska
samhéllets cybersikerhet sa ror det sig i inte si liten omfattning om nationella
lagar och forordningar som sidkerhetsskyddslagen och den aterupptagna
totalforsvarsplaneringen samt om EU-lagstiftning som GDPR,"' NIS och NIS 2,
cybersikerhetsakten och DORA? for den finansiella sektorn. Det dr tydligt att
sddan cybersikerhetspolicy fruktbart kan studeras ur en mangfald av olika
samhillsvetenskapliga perspektiv.

Cybersikerhetspolicy ér intressant att studera inte minst eftersom det 4 ena
sidan niarmast rader konsensus om att cybersikerheten #r viktig, men 4 andra
sidan rader stor osdkerhet kring hur stora problemen egentligen ar, vad som ar
de mest effektiva verktygen for att mota dem och inte minst vem som egentli-
gen har - eller borde ha - vilket ansvar (se vidare litteraturéversikten nedan).
Omrédet befinner sig just nu i en utvecklingsfas, dar man mojligen kan vinta
sig konvergens och 6kad mognad med tiden, men dir mycket just nu flyter.
Som ett konkret och aktuellt exempel kan nimnas att det svenska Nationella
cybersikerhetscentret (NCSC) som etablerades 2020 i form av samverkande
sjalvstindiga myndigheter med bibehallna egna mandat, nyligen kritiserades
av Riksrevisionen som en “atgird med svagt resultat” (Riksrevisionen 2023,
avsnitt 3.3.1) och nu enligt regeringen ska omorganiseras under FRA:s huvud-
mannaskap (Kristersson m.fl. 2023; Forsvarsdepartementet 2023). Samtidigt
aviserades att regeringen under 2023 skulle paborija arbetet med en ny nationell
informations- och cybersidkerhetsstrategi.

Den hir artikeln syftar till att belysa en viktig delmingd av detta omrade:
cybersikerhetspolicy for den finansiella sektorn. Utgidngspunkten ir en
gistforskningsvistelse pa Finansinspektionen (FI), som har mojliggjort att
pa néira hall folja sektorns policyarbete med cybersidkerhet i praktiken. Detta
ar intressant i sig, eftersom den finansiella sektorn ar sa viktig for samhillet

1 General Data Protection Regulation.
2 Directive on Security of Network and Information Systems.

3 Digital Operational Resilience Act.
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(tillgdngen till finansiella tjinster dr ofta helt nodvindig for de vardagliga
behoven hos hushill och foretag). Men det dr ocksd intressant ur ett mer
generellt perspektiv och de konkreta fragestillningar som studeras ar valda -
atminstone delvis - i syfte att vara av intresse bortom den finansiella sektorn:

1. Hur forenar FI sina olika roller med biring pa cybersikerhet?

2. Hur navigerar FI mellan de skilda synsitt pa cyberrisk som myndigheten
behover anamma i sina olika roller?

3. Hur hanterar FI malsittningen att gora sin tillsyn inom cybersidkerhet
mer datadriven och automatiserad?

4. Hur hanterar FI sin roll som sjilvstindig myndighet med specifika mandat
i samverkan med andra sjilvstindiga myndigheter med egna mandat nir
cybersikerheten kriver gemensamt arbete?

Som framgar av litteraturoversikten nedan har dessa fragestiallningar
motsvarigheter hos andra myndigheter, i andra sektorer och dven i andra
lander. Eftersom cybersikerhetspolicy kriver samarbete mellan statlig och
privat sektor, mellan olika departement, mellan myndigheter under regeringen
och under riksdagen etc. bedoms iakttagelserna fran FI vara av bredare intresse.

Efter en kort terminologisk anmirkning ger nista avsnitt en oversikt
over befintlig litteratur; internationell och svensk. Darefter foljer en kort
metodbeskrivning, varpd huvudbidraget gors i form av iakttagelser och
identifierade utmaningar. Artikeln avslutas med en diskussion av vad som
krivs for att utveckla och implementera god cybersikerhetspolicy. Denna
slutdiskussion kan ses som ett forsok att besvara eller atminstone belysa en
fundamental bakomliggande fraga: Varfor dr det sa svart att utveckla och
implementera god cybersidkerhetspolicy?

1.1 KORT OM TERMINOLOGI

Informationssdkerhet dr en bred term som handlar om att réitt information
(riktighet) - oavsett om den finns i digitala system eller ej - ska vara tillginglig
(tillgcinglighet) for den som ska ha den men inte for andra (konfidentialitet).
Cyberscikerhet var tidigare en smalare term som anvindes om sidkerheten
i den sorts styr- och reglersystem som kontrollerar fysiska processer
exempelvis i elnitet, fordon eller fabriker. P4 senare ar har anvindningen
av cybersikerhetsbegreppet dock breddats sa att det numera ofta anvinds
synonymt med all sorts informationssikerhet. I EU:s cybersikerhetsakt
avser cybersikerhet exempelvis de tre egenskaperna ovan tillsammans med
autenticitet (att ett objekt 4r vad det utger sig for att vara) och tillimpas
brett for certifiering av produkter, tjinster och processer. Ibland, inte minst i
officiella dokument fran svenska myndigheter, anvinds begreppen tillsammans
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- informations- och cybersdkerhet - si att den breda betydelsen framgér. 1
det foljande anvinds dock begreppet cybersikerhet i bred bemirkelse och
inkluderar arbete mot incidenter till foljd av savil angrepp som slarv eller
olyckor. For en bra begreppsdiskussion, se von Solms & van Niekerk (2013).

2. Tidigare forskning

I takt med att cybersikerhetsfragorna har fatt alltmer uppméirksamhet har de
naturligtvis ocksa ront tkat akademiskt intresse. Av naturliga skl dr mycket av
denna forskning teknikvetenskaplig, men det finns ocksa en stadigt vixande
samhillsvetenskaplig litteratur som snarare anligger ett policyperspektiv pa
cybersikerhetsfragorna. I det foljande identifieras forst fem aterkommande
temata ur den internationella litteraturen, varpa litteraturen om svenska
forhallanden introduceras i relation till dessa.

2.1 DEN INTERNATIONELLA LITTERATUREN
Policy och nationell strategi for cybersikerhet ar ett mangfacetterat omrade.
Vissa forskare, som Bruijn & Janssen (2017), menar att det inte bara dr komplext,
abstrakt och svarfangat, utan rentav stundtals paradoxalt, exempelvis for att vi
alltid inte vet vem som adr motstandaren, hur och till vilken kostnad vi borde
skydda oss, hur mycket som borde offentliggoras, eller vem som borde gora
vad. I ssmma anda omtalas cybersikerhetspolicy inte sidllan som ett sa kallat
wicked problem (Carr m.fl. 2020; Hauser 2023); alltsa ett problem som dr svart
att formulera och 16sa pa nagot invindningsfritt och heltickande vis.
Harknett & Stever (2011) konstaterar, i amerikansk kontext, att samhalls-
utvecklingen kriver en sammanhingande nationell cyberpolicy, men menar
- med stod av granskningar frin Government Accountability Office - att vare
sig Bush- eller Obama-administrationernas publicerade strategidokument
nadde upp till sina malsittningar. En av de stora utmaningarna handlar om
vem - centrala statsledningen, myndigheter, privata foretag - som egentligen
ska gora vad (Bronk & Conklin 2022). Denna splittring av ansvar och besluts-
mandat har pekats ut som det frimsta problemet pa hela cyberomradet (Dunn
Cavelty & Wenger 2020). Ar cybersikerheten ett civilt eller militirt problem?
Ett nationellt eller internationellt? Ett ekonomiskt eller ett rittsligt? Ska arbetet
ledas uppifran hogsta ort eller decentraliserat nerifrain-och-upp? Backman
(2023) konstaterar, i EU-kontext, att i takt med att unionens ambitioner pa
cyberomradet har vixt si har ett dldre riskperspektiv — dir det géller att bygga
robusta och resilienta system - kommit att samexistera med ett allt oftare
anvint hotperspektiv - dir det giller att skydda sig mot angripare (sa kall-
lad securitization), vilket har lett till visst gnissel mellan medlemsstaterna.
Oklarheterna kring vem som 4r med och vilket perspektiv som ska rada har
ocksa lett vissa forskare att applicera eller atminstone ¢verviga den vilkinda
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sa kallade garbage can-teorin om organiserade anarkier (Cohen m.fl. 1972) pa
cybersikerhetspolicyomradet (Patacsil 2021; Valeriano & Jensen 2021).

Kuerbis & Badiei (2017) argumenterar for att den hierarkiska ansatsen har en
begrinsad roll och att en mer decentraliserad nitverksmodell ofta ir effektivare.
Att i praktiken fa till stind sddana nitverk, diar myndigheter pa ett fruktbart sitt
samarbetar med foretagen i samhallsviktiga sektorer - betalningar, elforsorj-
ning, vatten och avlopp, etc. - for att hoja cybersikerheten dr dock inte alltid
liatt. Atkins & Lawson (2021) sluter sig, baserat pa intervijuer med berorda intres-
senter, till att de uppnadda resultaten varierar betinkligt mellan de olika (ameri-
kanska) sektorerna. Nagra framgangsfaktorer tycks vara att ansvarig myndighet
har en god och fortroendefull relation till sin sektor, relevant cyberexpertis och
tillrackligt med resurser for att faktiskt hjidlpa foretagen. Nagot som kan vara
savil otydligt som konfliktskapande i saidana samarbeten dr vem som egentligen
ar ansvarig for vad. Typiskt 4r det de privata aktorerna sjilva som dr ansvariga
och myndigheternas roll snarare att vara stodjande - eller inspekterande.

I linje med tanken att splittrat ansvar ér det stora problemet (Dunn Cavelty
& Wenger 2020) foreslas det i litteraturen ibland forindrade ansvarsforhal-
landen - exempelvis att mindre ansvar borde liggas pa enskilda individer
(Renaud m.fl. 2020) eller att incitamentsskapande juridiskt ansvar borde 14g-
gas pa den som har mojlighet att faktiskt atgéirda ett problem (Moore 2010).
Eftersom cybersikerhet kraver samarbete mellan manga aktdrer som var och
en kan ha sin egen agenda dr sdidana incitamentsfragor stindigt nirvarande i
litteraturen (se t.ex. Dynes, Goetz & Freeman 2008; Bauer & Eeten 2009; Rodin
2015). Anderson & Moore (2006) hivdar i en vilciterad artikel i Science att
incidenter sker minst lika ofta pa grund av daliga incitament som pa grund av
dalig design. Att korrigera sdidana daliga incitament dr nagot av ett ledmotiv
i litteraturen om cybersikerhetsekonomi. Ett exempel ar den litteratur som
jamfor dalig cybersikerhet med negativa externaliteter som miljofarliga utslipp
- ett resonemang som pekar pa risken att enskilda aktorer investerar for lite i
sikerhet eftersom de sjilva inte bér hela kostnaden for de incidenter som kan
uppsta (Gordon m.fl. 2014; Sales 2012: 1525-1528).

Nagra oversiktsarbeten som mer systematiskt belyser den vixande floran
av nationella och multinationella cybersikerhetsstrategier ar Luiijf, Besseling
& De Graaf (2013), Sabillon, Cavaller & Cano (2016), Stitilis, Pakutinskas &
Malinauskaité (2017) och Manjikian & Romaniuk (2021).

Utan ansprak pa fullstindighet si kan den internationella litteraturen
sammanfattas i fem gemensamma - delvis 6verlappande - temata:

1. For det forsta att omradet 4r mangfacetterat och 6ppet for olika tolkningar,
inte minst eftersom tekniska och icke-tekniska aspekter samspelar pi ett
icke-trivialt sitt (Harknett & Stever 2011; Bruijn & Janssen 2017; Manjikian
& Romaniuk 2021: 1-7).
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2. For det andra att det ofta rader osidkerhet om vilka myndigheter och
politikomraden som har eller borde ha (tolknings-)foretride (Bronk &
Conklin 2022; Bruijn & Janssen 2017). Exempelvis kan ett hotperspektiv
pa cyberfragorna samexistera med ett riskperspektiv (Backman 2023).

3. For det tredje att cybersidkerhet pa nationell nivd handlar om ett flertal
kritiska infrastrukturer som #gs och skots av en stor och heterogen upp-
sittning aktorer, savil privata som offentliga, och att alla dessa p4 nagot
vis maste inkluderas (Harknett & Stever 2011; Kuerbis & Badiei 2017;
AtKkins & Lawson 2021).

4. For det fjirde komplikationer relaterade till incitament och negativa
externaliteter (Anderson & Moore 2006; Moore 2010; Sales 2012; Gordon
m.fl. 2014).

5. For det femte svarigheter att snabbt och adekvat finga upp och forsta hela
bredden av de snabbt forinderliga cyberhoten (Renaud m.fl. 2020; Atkins
& Lawson 2021).

Som framgar i det foljande dr dessa temata lika narvarande och relevanta i
svensk kontext.

2.2 STUDIER AV SVENSKA FORHALLANDEN

Ett relativt tidigt exempel pa en studie av policysvarigheterna pa cyberomradet
ar Nicanders doktorsavhandling (2015) som undersoker processen fran att nya
hot uppticks till det att nodviandiga skyddsatgirder implementerats och speci-
fikt hur detta kan snabbas upp. I ett delarbete studeras svensk politik for skydd
av kritisk infrastruktur under perioden 1995-2002 i kontrast mot andra linder
(Nicander 2010). Slutsatsen ir att den svenska forvaltningsmodellen med
regeringens kollektiva beslutsfattande (kontrasterad mot norskt ministerstyre)
och manga uppgifter fordelade pa sjilvstindiga myndigheter (kontrasterad mot
brittiskt och australiensiskt arbete med sa fi departement och myndigheter
som mojligt inblandade) bromsade den svenska policyimplementationen. Detta
ligger vil i linje med temata tva och fem ovan.

Nagra studier som illustrerar kontexten i vilken svensk cybersidkerhetspolicy
utformas handlar om hur aktorer i privat sektor ser pa hoten och vilka atgirder
de vidtar. Kéivrestad & Huskaj (2021) intervjuade fem svenska civila cybersi-
kerhetsexperter om deras syn pé offensiva cyberoperationer fran frimmande
makt och kunde konstatera att informanternas forstaelse var begrinsad - eller
Atminstone att deras uppfattningar var motstridiga. En mer kvantitativ under-
sokning av cybersikerheten i svensk tillverkningsindustri gjordes av Franke &
Wernberg (2020). Resultaten pekar pa att foretagen anvinder grundliggande
tekniska sikerhetsatgirder i ganska stor omfattning, men att anvindandet
av mer organisatoriska atgirder (som kontinuitetsplaner, utbildningar av de
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anstillda eller évningar for att forbittra planer och firdigheter) dr mycket
mindre vanligt. Dessa bada studier illustrerar hur utmaningen i det tredje
temat ovan ser ut i svensk kontext. En studie inriktad pa cybersikerheten i
den svenska finansiella sektorn dr Varga, Brynielsson & Franke (2021). Utifrin
enkiter och intervjuer med deltagare i en stor sektorsovergripande 6vning som
omfattade savil foretag som myndigheter gors iakttagelsen att respondenterna
sdllan dr sirskilt intresserade av hotinformation om exempelvis angriparnas
beteende. Fokus ligger snarare pa tekniska aspekter. Atminstone i den aktuella
ovningen dominerade alltsa riskperspektivet ¢ver hotperspektivet (jaimfor
Backman 2023), vilket kan ses som en illustration av temata ett och tva ovan.
Det framgick ocksa att det fanns en forvintan bland de privata aktorerna om
att fa information fran framforallt MSB,* Sépo, Polisen och Finansinspektionen
(Varga, Brynielsson & Franke 2021, avsnitt 5.1.7), vilket aterigen illustrerar tema
tre ovan.

Naarttijarvi (2019) analyserar ur ett juridiskt perspektiv de olika krav pa
obligatorisk rapportering av incidenter som inforts i svensk ritt pi senare ar
genom sikerhetsskyddslagen, krisberedskapsforordningen (nu upphévd), NIS
och GDPR. Diskussionen om eventuella malkonflikter i och mellan systemen
for incidentrapportering illustrerar framforallt tema tvi ovan.

Boholm (2021) har studerat hur diskussionen om dator-, IT, informations-
och cybersikerhet har sett ut i den svenska offentliga debatten sedan mitten av
1990-talet. Blotta mangfalden i de tidningstexter som har studerats illustrerar
det forsta temat ovan, men resultaten knyter ocksa an till temata tva och tre
genom att pavisa hur cybersikerhet, eller bristen darpd, over tiden alltmer
kommit att forknippas med stater, myndigheter och organisationer.

Svan m.fl. (2024) har genom litteraturstudier och intervjuer studerat
statsforvaltningens arbete med informations- och cybersidkerhetsarbete. I linje
med temata 1 och 2 ovan finner de savil oklarheter i definitioner som otydlig
ansvarsfordelning. I linje med temata 3 och 5 finner de diaruttver bristande
aterrapportering.

Utover de akademiska studierna har ocksa Riksrevisionen genom en serie
granskningar belyst hur svensk cybersikerhetspolicy formuleras och imple-
menteras, vilket tematiskt ar det som ligger ndrmast den foreliggande studien.
En granskning fran 2014 av regeringen samt dess stod- och tillsynsmyndigheter
menade att informationssikerhetsarbetet inte var Andamalsenligt. Specifikt
riktades kritik mot regeringens avsaknad av samlad ldgesbild av vare sig hot,
incidenter eller atgirder i statsforvaltningen. Bland rekommendationerna ater-
fanns forslaget att inritta “en funktion och en process i Regeringskansliet med
syfte att samlat hantera informationssikerheten” (Riksrevisionen 2014: 13). I
en granskning av informationssikerhetsarbetet pa nio myndigheter ett par ar

4 Myndigheten for samhéllsskydd och beredskap.
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senare fann Riksrevisionen allvarliga brister bade i myndigheternas arbete och
i regeringens styrning (Riksrevisionen 2016).

I en ny granskning 2023 menade Riksrevisionen anyo att regeringens arbete
for att stidrka Sveriges informations- och cybersikerhet inte har varit effektivt.
Specifikt har samordningen brustit, niringslivet har inte involverats tillrackligt
och myndighetsstyrningen har utgatt fran de enskilda departementens mal
och prioriteringar snarare 4n sammanvigda avvigningar av vad som dr bist
for Sverige (Riksrevisionen 2023). Denna kritik ligger vil i linje med temata ett,
tva, tre och fem fran den internationella litteraturen ovan.

Intressant dr ocksa att det fjarde temat - incitament, externaliteter
och liknande nationalekonomiska perspektiv - for forsta gangen lyfts i
revisionsrapporten fran 2023. Genom ett langt citat fran Franke (2020: 50) lyfter
Riksrevisionen mojligheten att effektivt forbittra samhéllets cybersikerhet
genom Kkloka incitamentsjusteringar (Riksrevisionen 2023: 35).

3. Metod

Datainsamlingen till den foreliggande studien har i huvudsak genomforts
under en ettirig gistforskningsvistelse pa halvtid vid Finansinspektionen
(FT) under 2023, dven om vissa iakttagelser gjordes redan under 2022, inom
ramen for ett stoduppdrag utan forskningsambition. Gastforskningsvistelsen
hade tva overgripande syften: Dels att ge F1 tillging till forskningskompetens i
skiarningspunkten mellan cybersikerhet och ekonomi for att stirka den egna
verksamheten, dels att skapa mgjlighet till praktiknira forskning av hog rele-
vans. Dessa forutsittningar har 4 ena sidan skapat mojligheter till unik insyn i
pagdende arbete, men 4 andra sidan ocksa medfort begrinsningar i vilken sorts
forskning som varit mojlig att bedriva.

Konkret har arbetet allts alltid varit samskapande, nirmast att beteckna
som aktionsforskning: I enlighet med det forsta syftet har diskussioner forts,
texter eller bildspel tagits fram och aterkoppling lamnats pa befintliga under-
lag inom olika projekt och processer nistan som om det inte funnits nagot
forskningssyfte. Samtidigt har, i enlighet med det andra syftet, urvalet av dessa
projekt och processer for deltagande delvis skett utifrin deras forskningspo-
tential och anteckningar har lI6pande forts i syfte att dokumentera iakttagelser
for dirpa foljande analys som i sin tur informerat nista urval. I detta svarar
metoden ganska vil mot en aktionsforskningscykel (Kemmis, McTaggart &
Nixon 2014). Forskaren har otvivelaktigt paverkat de processer som studerats,
men deltagandet har ocksa gett en helt annan forstaelse for dessa dn vad ett
passivt utifran-studerande skulle ha gjort (fér en djupare diskussion av detta
niarmast hermeneutiska inslag i aktionsforskning, se Smits 1997). Samskapande
ses ofta, begrinsningarna till trots, som en viktig del av hur statsvetenskaplig



Att utveckla och implementera cybersdkerhetspolicy

forskning kan fa samhélleligt genomslag, inte minst nér den sker tillsammans
med myndigheter (Vetenskapsradet 2021: 42).

De huvudsakliga projekt och processer som har deltagits i och studerats
ar (i) overgripande cybersikerhetsstrategiarbete inom ramen foér det
finansiella stabilitetsradet® (framst under 2022, fore gistforskningsvistelsen),
(ii) initieringen av ett samverkansforum for aktorer inom det finansiella
systemet drivet av Nationellt cybersikerhetscenter (NCSC), (iii) analysarbete
av FI:s uppdrag som sektorsansvarig myndighet for den finansiella sektorn
inom totalforsvaret, (iv) analysarbete av FI:s uppdrag som tillsynsmyndighet
i enlighet med sdkerhetsskyddslagen, (v) utformande av strategi, (vi) arbete
med dvningsverksamhet med cybersikerhetsinslag samt (vii) deltagande i
referensgruppen for utredningen om en ny funktion for krishantering vid
allvarliga driftstorningar i den finansiella sektorns digitala infrastruktur
(Finansdepartementet 2024). Urvalet har naturligtvis delvis varit hindelsestyrt,
men ur ett vetenskapligt perspektiv har det 4nda gjorts i syfte att fa fram
en lamplig uppsittning fallstudier som totalt sett kan mojliggora ett méitt
av analytisk generalisering (Yin 2003). Det r virt att notera att #ven om FI
har utgjort kiarnan i datainsamlingen sa har projekten och processerna inte
endast varit myndighetsinterna. Tvirtom har minga av dem involverat dven
andra myndigheter, Regeringskansliet och privata foretag i sektorn, vilket har
mojliggjort ett bredare perspektiv.

4. lakttagelser och utmaningar

4.1 DOMARE ELLER COACH?

FI ar i grund och botten en tillsynsmyndighet. FI har enligt forordningen
(2009:93) med instruktion for Finansinspektionen ansvar for tillsyn, regelgiv-
ning och tillstindsprovning som ror finansiella marknader och finansiella
foretag samt for att motverka finansiella obalanser i syfte att stabilisera kredit-
marknaden. I praktiken innebir detta att myndigheten ger tillstand till akto-
rerna i den finansiella sektorn att bedriva sin verksamhet (t.ex. inom bank och
forsikring) och darefter utévar tillsyn 6ver dessa, alltsa granskar att reglerna
foljs. Framkommer det att nadgon aktor inte lever upp till de gillande reglerna sa
kan FI besluta om ingripande eller sanktion mot foretaget. Manga av de regler
som foretagen ska leva upp till 4r naturligtvis av ekonomisk art och handlar
om hur de hanterar sina finansiella risker. Sadan tillsyn handlar exempelvis

5 Radet dr ett motesforum for att diskutera fragor om finansiell stabilitet. Deltagarna dr Finans-
departementet, Riksbanken, FI och Riksgilden. I februari 2024 fattade regeringen beslut om att avveckla
radet i dess kommittéform (Fi 2013:09) och istéllet inritta det som en del av Regeringskansliet.
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om att undvika spekulationsbubblor eller bankrusningar - néir alla kunder vill
ta ut sina pengar pa samma gang. Det finns dock ocksa regler som handlar
om sa kallade operativa risker; sddana risker som oundvikligen uppstar bara
genom att man agerar pA marknaden. Cyberriskerna tillhor de mest patagliga
operativa riskerna: om konton, depaer och handel hanteras datoriserat si l16per
de oundvikligen samma risker som alla datoriserade system - frimst hot mot
riktighet, tillginglighet och konfidentialitet. Cyberriskerna anses rentav ibland
vara de allra viktigaste risker som banker utsitts for (Hull 2015: 479-480) och
ESRB® (2020) har i en rapport argumenterat for att en cyberincident kan leda
till en finanskris om fortroendet for systemet urholkas. Aven pa cyberomradet
kan FI vidta atgirder om det behovs. Ett aktuellt exempel dr nir Swedbank
fick en anmirkning och en sanktionsavgift pa 850 miljoner kronor for bris-
tande intern kontroll vid en dndring i ett verksamhetskritiskt IT-system 2022
(Finansinspektionen 2023). Det dr virt att understryka att det inte bara var
incidenten i sig som var problemet - utan det faktum att systemandringen
gjordes i strid med bankens egna rutiner for hur sddana dndringar ska goras.
Just bristande kontroll vid dndringar ar for 6vrigt en av de vanligaste orsakerna
till IT-driftavbrott (Franke m.fl. 2012).

FI dr dock inte enbart en tillsynsmyndighet. Enligt forordningen
(2022:524) om statliga myndigheters beredskap (beredskapsforordningen) ar
Finansinspektionen, sedan 1 oktober 2022, ocksa sa kallad sektorsansvarig
myndighet for den finansiella sektorn. De sektorsansvariga myndigheterna leder
arbetet med att samordna atgirder bade infor och vid fredstida krissituationer
och hojd beredskap (se dvergripande beskrivning hos MSB 2023a). Didrmed ska
FI samverka med hela sektorn, savil andra myndigheter som foretag, for att se
till att samhallsviktiga finansiella tjanster fungerar dven under kris eller krig.
Som sektorsansvarig myndighet ska FI stodja andra aktorer, tydliggora roller
och uppgifter och se till att de atgirder som vidtas dr samordnade. I dagens
digitaliserade samhille dr det tydligt att den finansiella sektorns motstandskraft
i kris eller krig till inte sa liten del 4r en cybersikerhetsfraga. Erfarenheterna
fran Ukraina visar tydligt att cyberangrepp mot den finansiella sektorn r
ett vapen i krig - men ocksi att det genom adekvata forberedelser gar att
halla digitala finansiella tjinster igang dven i krigstid (MSB 2023b: 25-40).
Det ska for fullstindighets skull ocksi papekas att dven om FI inte uttvar
tillsyn inom beredskapsarbete i beredskapsforordningens mening, sa utévar
myndigheten viss tillsyn med beredskapsrelevans i vidare mening (till exempel
av beredskapsplaner enligt Finansinspektionens foreskrifter och allmédnna rad
om hantering av operativa risker, FFFS 2014: 4).

Sedan den 1 december 2021 ir FI ocksi, enligt sikerhetsskyddsforordningen
(2021: 955), tillsynsmyndighet enligt sikerhetsskyddslagen (2018:585) inom

6  European Systemic Risk Board
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omradet finansiella foretag. Sikerhetsskyddslagstiftningen har pa senare ar, i
takt med ett forsimrat sikerhetspolitiskt lige, skiarpts och stiller numera krav
pa att alla verksamheter - privata som offentliga - som bedriver verksamhet av
betydelse for Sveriges sikerhet ska vidta atgiarder for ett fullgott sikerhetsskydd.
Syftet dr att skydda sikerhetskinslig verksamhet mot bland annat spioneri,
sabotage och terroristbrott samt att skydda sidkerhetsskyddsklassificerade
uppgifter. Precis som i den ordinarie tillsynen dr cybersikerheten en avgérande
del i detta - i alla sektorer, men inte minst i den finansiella. FI utovar alltsa
tillsyn 6ver sikerhetsskyddsarbetet pa foretag i den finansiella sektorn och kan
vid brister vidta atgirder i form av foreldggande, foreliggande med vite och
sanktionsavgift (se sammanfattande information hos Sikerhetspolisen 2023b).
Det ska for fullstindighets skull ocksa papekas att tillsynsmyndigheterna inom
sidkerhetsskydd ocksa har ett ansvar for radgivning och ar den huvudsakliga
kontakten vid fragor om sikerhetsskydd och tillimpning av bestimmelser
(Sikerhetspolisen 2019).

I korthet &r FI alltsd med avseende pa cyberrisker (i) traditionell finansiell
tillsynsmyndighet med fokus pa finansiell stabilitet och vilfungerande markna-
der, (ii) sektorsansvarig myndighet enligt beredskapsforordningen med fokus
pé att samordna och stirka sektorn samt med viss tillsyn med beredskapsrele-
vans i vidare mening och (iii) tillsynsmyndighet for sikerhetsskydd med fokus
pé tillsyn men dven med den radgivande roll som tillsynsansvaret innebér.

Den friga som instiller sig ar hur litta rollerna inom vigledning respektive
tillsyn ar att forena. Tillspetsat kan man ur foretagens perspektiv fraga sig: Ar
FI en domare som domer ut sanktionsavgifter pA hundratals miljoner kronor
nir fel uppdagas, eller en coach som fordomsfritt och framatblickande ska
hitta omraden i sektorn som behover forbéttras for att klara kris, krig och
Sveriges sikerhet? Formellt 4r FI bidadera. Aven om myndigheten sjilv ser
en synergi mellan rollerna sa kvarstar risken att det ur andras perspektiv ser
svart ut att sitta pa bada stolarna samtidigt. Framforallt sektorsansvaret kriver
fortroendefulla relationer till alla andra parter, men fraigan om hur FI ska forma
bygga upp och forvalta det fortroendet samtidigt som man ér tillsynsmyndighet
har under gistforskningen dterkommit gang efter annan, i diskussioner savil
inom som utom myndigheten. Naarttijarvi (2019: 430-431) diskuterar samma
fraga i incidentrapporteringskontext: MSB motsatte sig starkt skyldigheten att
vidarebefordra incidentrapporter enligt (den gamla) krisberedskapsforord-
ningen (2015:1052) till polisen just i syfte att odla tillit och inte avskricka fran
rapportering. Vikten av fortroende mellan myndigheter och foretag lyfts ging
pa gang fram i den internationella litteraturen (Brechbiihl m.fl. 2010; Clark
m.fl. 2014; Atkins & Lawson 2021). Omvint lyfter Riksrevisionen (2023: 44)
fram fortroendebyggandet, savil mellan myndigheter som mellan individer,
som ett exempel pa sddant arbete som kantats av svarigheter i den svenska
NCSC-kontexten.
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En nyckel till att framgangsrikt forena de tva rollerna ar darfor att det inte
bara maste goras och fungera - det maste ocksa synas utat att det fungerar.”
Ju tydligare FI kan formedla hur rollerna kan fungera ihop och kanske rentav
stirka varandra, desto storre blir fortroendet och desto bittre gir uppgifterna
att 16sa.

4.2 RISK- ELLER KONSEKVENSBASERAD TILLSYN?

FI:s tillsyn ar vanligtvis riskbaserad. Det betyder att myndigheten ldgger sina
resurser dir risken - alltsi sannolikheten for och/eller konsekvensen av en
oonskad hindelse - dr som storst. Utifran att budgetar alltid 4r begrinsade och
medlen behover ldggas diar de gor som mest nytta dr detta ocksa en resursprio-
riteringsfraga. Att fringd den riskbaserade tillsynen innebér ur detta perspektiv
att ta resurser fran tillsyn av stora risker och istéllet ligga dem pa tillsyn av
smaé risker. PA samma sitt idr foretagens forebyggande arbete - det som FI
utovar tillsyn 6ver - riskbaserat. Foretagen forviantas prioritera sitt arbete och
sina begrinsade resurser efter var riskerna ir storst. Detsamma géller ocksa
staten i bred bemiirkelse - Riksrevisionen (2023, avsnitt 2.2) riktar exempelvis
kritik mot regeringen for att inte ha tagit fram den nationella informations-
och cybersikerhetsstrategin utifran ett riskbaserat tillvigagangssitt. (Det kan
dock noteras att det riskbaserade arbetssittet inte dr perfekt. En uppenbar
komplikation ar att bedomningarna av savil konsekvens som sannolikhet
kan vara felaktiga, vilket i s fall leder till felaktiga prioriteringar. Se Eling &
Schnell 2020 samt Peihani 2022 for analyser som tyder pa att de etablerade
riskbaserade metoderna underskattar cyberriskerna.)

Som nidmnts ovan dr FI numera ocksi tillsynsmyndighet enligt
sikerhetsskyddslagen. Sikerhetsskyddsarbete ska emellertid inte vara
riskbaserat. Sannolikhet och konsekvens ska inte vigas samman. Enbart
konsekvenser for Sveriges sikerhet riknas (Siakerhetspolisen 2023a). Huruvida
de ar sannolika eller osannolika ska inte spela nagon roll; det avgérande
ar att de a4r mojliga. Medan det ar tydligt att de foretag som omfattas av
sikerhetsskyddslagstiftningen endast ska ta hinsyn till konsekvens i sitt
sikerhetsskyddsarbete, har det i flera sammanhang ratt osikerhet om huruvida
aven sjdlva tillsynen ska vara strikt konsekvensbaserad eller om FI kan prioritera
sin sikerhetsskyddstillsyn dven med beaktande av sannolikheter. Oavsett vilket
som rent juridiskt ar fallet star det klart att savil FI som foretagen som stér
under tillsyn sedan tidigare dr vana vid ett arbetssitt rorande cybersikerheten,
men nu maste vinja sig vid ytterligare ett som kommer att 16pa parallellt.

7  Inom juridiken talar man om att "justice should not only be done, but should manifestly and
undoubtedly be seen to be done” (se exempelvis Jung 2012).
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4.3 ANTAGONISTISKA HOT ELLER ALLRISKPERSPEKTIV?
Sikerhetsskyddslagen medfor ytterligare en snarlik komplikation. Den tra-
ditionella IT-tillsynen har ett allriskperspektiv; savil antagonistiska angrepp
som icke-antagonistiska misstag och olyckor ingar. "Det ovan nidmnda
exemplet vad giller anmirkningen och sanktionsavgiften mot Swedbank
(Finansinspektionen 2023) ir ett bra exempel. Hir handlade det inte alls om
nagot angrepp, utan om interna regler som inte hade foljts, vilket fick 6des-
digra foljder. Aterigen skiljer dock siakerhetsskyddstillsynen ut sig: hir 4r det
bara antagonistiska angrepp som riknas. For det forsta medfor detta samma
konsekvenser som frigan om risk- eller konsekvensbaserad tillsyn - savil FI
som foretagen méste halla tva parallella arbetsprocesser i huvudet samtidigt.
En svensk studie av krishanteringsévningen NISO18® visade att de deltagande
foretagen och myndigheterna, atminstone i 6évningsscenariot, inte s noga
brydde sig om att skilja pa vad som var angrepp respektive oavsiktliga inciden-
ter (Varga, Brynielsson & Franke 2018), vilket antyder att det kommer att krivas
en mental omstéllning.

For det andra si medfor det ocksd mer konceptuella svarigheter. De tva
sorternas incidenter kan vara mycket svara att skilja i praktiken, eftersom en
skicklig angripare girna vill maskera angrepp som oavsiktliga hindelser och
dven eftersom en oavsiktlig hindelse kan misstolkas som ett angrepp. Visst stod
for att det ar svart att skilja de tva kategorierna at ges av Franke & Wernberg
(2020), dir respondenternas bedomningar av riskerna for avsiktliga angrepp
respektive oavsiktliga incidenter ir s pass snarlika att man kan misstinka att
de speglar just denna svarighet.

4.4 HUR GORA TILLSYNEN MER DATADRIVEN OCH AUTOMATISERAD?

En viktig del av tillsynsarbetet avseende cybersidkerhet - den traditionella
tillsynen av risker och pa sikt ocksa den nya avseende sikerhetsskydd - 4r det
underlag som foretagen levererar. Det dr detta som granskas, det dr hir som
avvikande monster kan upptickas, det dr utifrin detta som det till slut fattas
beslut om eventuella atgirder. Aven om foretagen dr juridiskt forpliktigade
att leverera detta underlag ir formatet inte standardiserat. Inte sillan ror
det sig i praktiken om langa presentationer med inklippta diagram och
tabeller som kréiver en hel del manuellt arbete for att ens kunna behandlas.
I princip finns det stora mojligheter att automatisera det grundliggande
tillsynsarbetet. Men en sadan vision hindras av att det saknas standardisering
av inrapporterade data och att FI inte har nagot juridiskt mandat att indra pa
detta. Det 4r upplysande att kontrastera detta mot de rekommendationer for
att tillgingliggora information som ges av Myndigheten for digital forvaltning
(DIGG 2023, princip 4): "Verksamheten ska striva efter att anvinda format,

8  Nationell informationssikerhetsovning.
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APIL:er och specifikationer som 4r 6ppna, standardiserade och maskinlisbara.
Det okar mojligheterna for att samverka digitalt, kombinera och bearbeta
information och ligger inte tekniska begrinsningar pa hur informationen kan
anviandas.”’ Det underlag som erhalls for tillsyn av cybersikerhet ligger 1angt
fran denna princip, vilket forsvarar skalbar och datadriven tillsyn. Didrmed blir
det ocksa svarare att gora sidana datadrivna justeringar som kan behovas for
exempelvis cyberrisker - Eling & Schnell (2020) konstaterar exempelvis att
samtliga tre cyberriskmodeller for tillsyn som de undersoker dr ”"one-size-fits-
all” utan sirskild kalibrering, vilket gor dem onodigt trubbiga, dven om det
ska understrykas att detta inte bara handlar om bristande standardisering av
dataformat utan dven om en mer grundliggande brist pa adekvat dataunderlag
som sadant.

4.5 SAMVERKAN, MANDAT OCH SJKLVSTRNDIGA MYNDIGHETER

Som framgatt ovan ar det i savil internationella som svenska sammanhang
mycket vanligt att ansvar for cybersikerhetsfragor finns fordelat pa flera olika
myndigheter, med mer eller mindre tydlig konceptuell och juridisk samsyn
kring vem som gor vad.

Den finansiella sektorn dr inget undantag. I korthet dr de finansiella
foretagen i grund och botten sjilva ansvariga for att kunna hantera
driftstorningar i enlighet med den s4 kallade ansvarsprincipen; en grundprincip
i svensk krishantering. Myndigheternas roll i relation till detta ar frimst att
koordinera och ytterligare utveckla denna formaga - bade FI och Riksgilden
ska som beredskapsmyndigheter i sektorn finansiella tjinster verka for detta.
FI 4r som ovan nimnts dessutom sektorsansvarig myndighet, med sirskilt
ansvar for att driva pa detta arbete och stodja 6vriga aktorer. Darutover har
Riksbanken enligt lagen (2022: 1568) om Sveriges riksbank (riksbankslagen) ett
sdrskilt ansvar for betalningssystemet savil under kris som vid hojd beredskap
och ytterst krig.

Aven om ansvarsprincipen lidgger det grundliggande ansvaret pa de finan-
siella foretagen dr det inte svart att forestilla sig situationer dir en cyberkris i
den finansiella digitala infrastrukturen - omfattande avbrott, datalickage eller
forvanskad finansiell information - eskalerar och riskerar att hota den finan-
siella stabiliteten pa ett sddant sitt att nagon form av myndighetsingripande
ar pakallat. Det giller inte minst i ett skirpt sikerhetspolitiskt ldge av det slag
vi nu befinner oss i, dir det inte kan uteslutas att frimmande makt nyttjar
cyberangrepp som ett maktmedel (Regeringen 2020: 63 och Forsvarsmakten
2022: 29). Det befintliga finansiella stabilitetsradet - ett organ for att diskutera
fragor om finansiell stabilitet och koordinera Finansdepartementet, Riksban-
ken, FI och Riksgilden - formaliserades i sparen av finanskrisen 2008/09 - och

9 APl uttyds Application Programming Interface.
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har sedan dess utvecklat och ¢vat upp en god forméga att koordinerat mota
finansiella kriser som hotar den finansiella stabiliteten (se dven Magnusson
2021, sirskilt s. 383-385, for en diskussion av svenska lardomar och sparbun-
denheten i dessa utifran ekonomiska kriser). Men radet har inte motsvarande
formaga att hantera operativa kriser sisom ett omfattande driftavbrott i sek-
torn. De verktyg som myndigheterna i radet har till sitt forfogande, fraimst olika
former av ekonomiska garantier for att uppritthalla fortroendet for drabbade
aktorer, dr snarare symptom- dn sjukdomsavhjilpande om grundorsaken ir
en svar cyberincident. For att pa bista sitt kunna hantera sddana hindelser
ar det mojligt att ytterligare myndigheter, exempelvis forsvars- och sikerhets-
myndigheter eller andra tillsynsmyndigheter som Post- och Telestyrelsen skulle
behova involveras. (Det finns ocksa tinkbara hindelser dér inte heller detta
hjilper - ritt kompetens finns bara hos den drabbade sjilv.) Men medan de tre
myndigheterna i stabilitetsradet - och deras departement - under halvtannat
decennium har arbetat och ¢vat ihop pa att hantera finansiella kriser har det
inte 6vats pa motsvarande sitt med andra relevanta myndigheter eller deras
departement. Ett sdidant samarbete skulle da behova improviseras ihop - kan-
ske under ledning av den nationella sikerhetsradgivarens organisation som i
skrivande stund héller pa att upprittas. Ytterligare en komplicerande faktor
ar emellertid att Riksbanken dr en myndighet under riksdagen, inte under
regeringen, vilket innebdr att regeringen inte kan utéva nagon styrning 6ver
dess verksamhet.

lakttagelserna ovan ir inte nya. De finns exempelvis redovisade i FI:s svar
till regeringen i maj 2022 (Finansinspektionen 2022: 22-25), i uppdragsbeskriv-
ningen till utredningen om krishantering vid allvarliga driftstorningar i den
finansiella sektorns digitala infrastruktur (Finansdepartementet 2023), liksom
i sjilva utredningen (Finansdepartementet 2024, se sirskilt avsnitt 4.5), vilken
- atminstone till del - syftade till att 16sa problematiken.

Problematiken ar dnda vird att uppmirksamma pé nytt, eftersom liget ar
snarlikt - med undantag for Riksbankens sirskilda stdllning - dven i andra
sektorer. Riksrevisionen (2023) bedémer att den nationella informations- och
cybersikerhetsstrategin saknar en tydlig lednings- och styrningsstruktur
(avsnitt 2.4) och att dven om styrningen av enskilda myndigheter har varit
tydlig sa leder bristen pd sammanhallen styrning till arbete i stupror utan
overblick (avsnitt 5.2). Hojer man blicken dnnu mer si aterfinns samma fragor
ocksa i den generella debatten om hur svensk civil krisberedskap och civilt
forsvar ska styras. "Vem ska egentligen leda samordningen nér flera centrala
myndigheter deltar enligt ansvarsprincipen, vem ska sikerstilla resurserna
och hur ska kunskapsoverforingen inom natverket se ut for att man ska kunna
astadkomma en effektiv samordning?” fragar sig Brommesson (2021) i slutsat-
serna av sin studie av den offentliga styrningen under pandemin. Fragan har
lika stor baring pa styrningen av cybersikerhetsarbetet.
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Atminstone konturerna av denna problematik har kunnat observeras
under gistforskningsvistelsen. Ett glapp mellan forviantningar och upplevt
utfall 4r nagot som exempelvis karakteriserade starten pa det samverkans-
forum for aktorer inom det finansiella systemet som drivs av NCSC. Har
kan ocksa goras en iakttagelse relaterad till personalrotation. Det ir relativt
vanligt att personal byter arbetsplats inom den familj av myndigheter som
utgor det finansiella stabilitetsradet — Finansdepartementet, Riksbanken, FI
och Riksgilden. Ett flertal sidana 6vergingar har observerats under gist-
forskningsvistelsen nir nira kolleger har gjort sddana forflyttningar. Detta
ar ett osynligt band som stirker dessa myndigheters formaga att samarbeta
snabbt och effektivt nir det behovs. Men det har historiskt varit mycket
ovanligare att personal fran denna myndighetsfamilj byter arbete till eller
fran de fyra myndigheter som utgor kirnan i NCSC - MSB, Forsvarsmakten,
Siakerhetspolisen och FRA - eller deras departement, Forsvars- respektive
Justitiedepartementet. Det ar svart att kvantifiera hur viktig denna forklaring
ar. Men nir FI nu till foljd av sina nya uppgifter i 6kad omfattning har borjat
rekrytera personal med bakgrund fran forsvars- och sikerhetsmyndigheter
ar det ingen vagad hypotes att forstaelsen for varandra kommer att vixa,
samarbetet fungera bittre och styrningsproblematiken bli mindre d4ven om
den - med ledning av Riksrevisionens kritik av NCSC - knappast helt kom-
mer att forsvinna.

5. Vad krivs for att utveckla och implementera god
cybersikerhetspolicy?

lakttagelserna och utmaningarna ovan pekar huvudsakligen pa svarigheterna
med att implementera cybersikerhetspolicy. Om man abstraherar dem s& kan
de sammanfattas timligen kortfattat och far dessutom en bedriglig sjalvklar-
het: For att lyckas med cybersikerhetspolicy dr det bra om varje myndighet
har uppgifter som inte star i motsatsforhallande till varandra, om snarlika
verksamheter bedrivs enligt samma filosofi, om den moderna teknikens
moijligheter till automation och avancerad analys utnyttjas och om olika myn-
digheters roller och mandat ar tydliga i relation till varandra. Sjalvklarheten
ar som sagt bedriglig: det ir en sak att gora observationerna och formulera
rdden; en helt annan att omsitta dem i praktiken. Riksrevisionen beskriver
exempelvis hur man pa Regeringskansliet under perioden 2017-2022 forsokte
samordna cyberfrigorna genom att inritta interdepartementala arbetsgrupper
med olika sammansittning, men att det inte rickte for att "16sa ut centrala
malkonflikter eller styra strategiskt pa omradet” Riksrevisionen (2014: 60).
Forskningslitteraturen (temata ett, tva och tre) visar ocksa tydligt att Sverige
inte dr ensamt om dessa problem och antyder att det inte finns nagra enkla
l6sningar.
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Arbete med cybersikerhetspolicy dr alltsi praktiskt svart aven miangd skal.
Emellertid ar det ocksi teoretiskt svart. Detta eftersom det 4r mangfacetterat
och oppet for olika tolkningar, dir tekniska och icke-tekniska aspekter sam-
spelar pa ett icke-trivialt sitt (litteraturens forsta tema). Annorlunda uttryckt
betyder det att problemen kan formuleras och 16sas pa en mingd olika sitt.
Anderson & Moore (2006) menar att incidenter sker minst lika ofta pa grund
av daliga incitament som pa grund av dilig design — di kan de ocksa forebyggas
med goda incitament likvil som med god design.

En pessimistisk tolkning av detta dr att cybersikerhetspolicyarbetet blir cinnu
svarare, eftersom dnnu fler kompetenser méste till. Nagot ligger det naturligtvis
i detta. Men en optimistisk tolkning ir istillet att cybersidkerhetspolicyarbetet
blir ldttare, eftersom det finns s manga potentiella verktyg att anvinda.
Svérigheten blir snarast att hitta dessa verktyg.

Riksrevisionen menar att RK:s formaga pa cyberomradet inte ricker till
och att "en forklaring till bristerna &r att det saknas tillricklig operativ och
taktisk kunskap om hur cybersikerhetsarbetet bedrivs pA myndigheterna och
inom den privata sektorn sivil som specifik doméinkunskap sdsom internets
funktionalitet, kryptokunskap, tekniska sikerhetslosningar och andra centrala
komponenter inom cybersikerhetsomridet. Utan egen kunskap i dessa fragor
ar risken stor att bedomningar av vad som behover ske avseende styrning
och formagehojning blir felaktiga.” Riksrevisionen (2014: 66) Problemet
accentueras ytterligare av att det sedan linge rader global brist pa utbildad
cybersikerhetspersonal (se t.ex. Caldwell 2013; Blazi¢ 2021).

Riksrevisionen fokuserar hir pa en uppsittning kompetenser som framst
handlar om teknisk design. Det dr pa intet sitt fel. Men utifran Anderson &
Moore (2006) forefaller det rimligt att komplettera denna kompetensméssiga
onskelista med en motsvarande lista fokuserad pa incitament. Handlaggare
som arbetar med cybersikerhet borde ur detta perspektiv inte bara behirska
internets funktionalitet, krypton och tekniska sikerhetslosningar utan ocksda
(exempelvis) asymmetrisk information, externaliteter och beteendeekonomi.
Cybersikerhet dr inte bara en teknisk friga och det r viktigt att den inte -
av tradition och oformaga att tinka utanfor givna ramar - reduceras till det.
Sarskilt viktigt ar detta i RK, for just diar ”ska samtliga perspektiv brytas och
samordnas, till skillnad fran férvaltningsmyndigheter och andra mer speciali-
serade organisationer” (Niemann 2013: 72).

Kanske finns det en bias-problematik hir: att implementera policy ar sa
svart att den svarigheten skymmer sikten for hur svart det kan vara att utveckla
policy - framforallt om svarigheterna bestar i att vissa perspektiv som skulle
mojliggora vissa verktygslador helt enkelt saknas. Hur hittar man sidana unk-
nown unknowns? Hur kan RK 4 ena sidan byta perspektiv, undvika gamla
hjulspar och hitta kreativa 16sningar pa problem men 4 andra sidan uppritt-
halla den nollfelskultur (Niemann 2013: 86) som priiglar - och méaste prigla
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- stodet till rikets ledning? Det dr en fraga av bade teoretiskt och praktiskt
intresse som det borde forskas (mer) pa.'°

Hur viktiga svarigheterna med att utveckla respektive implementera cyber-
sidkerhetspolicy ir, relativt varandra, framstar som mycket svart att belysa pa
ett systematiskt sitt. En gistforskningsvistelse av det slag som ligger till grund
for den hir artikeln dr bara en enskild pusselbit - idealt skulle det behovas
mycket mer evidens. Men med ledning av bias-problematiken framstir det som
rimligt att varna for att underskatta eller forbise svarigheterna med att utveckla
cybersikerhetspolicy som pa ett klokt vis nyttjar alla de verktyg som star till
buds. Moore (2010) argumenterar exempelvis for att ganska sma interventioner
som justerar incitament och Kkorrigerar uppenbara marknadsmisslyckanden
kan fa stor positiv effekt pa cybersikerheten i ett land och i manga fall vara
mer kostnadseffektivt 4n stora teknikprojekt. Om det stimmer - vilket verkar
rimligt - sa blir det angeliget att inte bara fokusera pa att avhjilpa svarigheterna
med att implementera cybersikerhetspolicy utan ocksa aktivt arbeta for att
forbéttra formagan att utveckla densamma.

Dessa iakttagelser blir siarskilt viktiga i ljuset av det nu pagdende arbetet
med en ny nationell informations- och cybersikerhetsstrategi (Kristersson m.fl.
2023).
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