Rysk informationspaverkan
som varaktigt hot

Charlotte Wagnsson

Russian information influence as an enduring threat

On February 27 2022, the EU announced that it would ban the Russian state-spon-
sored platforms RT and Sputnik from the European media space. The controver-
sial reaction demonstrates that European politicians take the destructiveness of
authoritarian states’ international broadcasting seriously. This article addresses the
nature of the threat, conceptualised as ‘malign information influence’ (MIl): infor-
mation sponsored by authoritarian regimes or other hostile actors and projected
through international broadcasting outlets across borders. The article explores
reactions to Russian information influence and outlines key problems that it can
cause, above all polarisation and the undermining of trust, media and democracy.
It exemplifies Russian information influence towards the Ukraine and a number of
other states and exposes different channels, strategies and techniques. Effects are
briefly discussed. The article’s key argument is that information influence should
not be reduced to a problem of sudden ‘campaigns’ or ‘operations’. It is an endur-
ing, long term, threat.

Inledning: EU stoppar RT och Sputnik

Den 27 februari 2022 meddelade EU att de ryska statsfinansierade kanalerna RT
och Sputnik skulle stoppas. P4 presskonferensen forklarade EU-kommissionens
ordforande Ursula von der Leyen att EU holl pa att utveckla verktyg for att
forbjuda deras “toxiska och skadliga desinformation” i Europa (Europeiska
kommissionen 2022a). Mediesanktionerna tridde i kraft den andra mars
(Europeiska radet 2022). Det Europeiska radet tydliggjorde att Sputniks och
RT:s sindningar (RT English, RT UK, RT Germany, RT France, and RT Spanish)
skulle blockeras till dess att aggressionen mot Ukraina avslutats och Ryssland
slutat att sprida "desinformation” och utéva “information manipulation
actions” mot EU och dess medlemsstater (Europeiska radet 2022). Under
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varen 2022 forbjods ytterligare tre ryska kanaler (Europeiska kommissionen
2022¢). Storbritannien inférde motsvarande blockering av RT och Sputnik (BBC
2022). I USA sade satellitkanalen som spred RT America upp samarbetet med
RT, varpa RT America lades ned. Amerikaner kunde dock fortfarande ni RT
International (Darcy 2022).

Dessa politiska reaktioner ska ses mot bakgrund av att Ryssland forberett
invasionen av Ukraina under ling tid, bland annat med hjilp av ett antal
negativa narrativ om Ukraina och "Vist” (Khaldarova 2022; Nygren 2023: 185-
186). Ukrainas ledning hade vid krigsutbrottet sedan linge uppmirksammat
problemet med rysk statssind television och hade forbjudit en mingd ryska
kanaler (se t.ex. Freedom House 2017; Karmanau 2021). Men rysk informa-
tionspaverkan bedrivs d&ven mot andra europeiska lander och dven globalt. Flera
linder inom EU hade redan tidigare straffat och forbjudit ryska statsstyrda
nétplattformar. Tyskland forbjod RT DE i december 2021 (Murray & Marrow
2021) och Estland, Lettland, Litauen och Polen hade tidigare agerat mot ryska
statskontrollerade sindningar (Europeiska kommissionen 2022b).

Ryssland har i officiella policydokument under manga ar varit 6ppet med
att information dr en del av sidkerhetspolitiken (Russian Government 2014;
2016). RT och Sputnik &4r centrala i ett nitverk av sammanlinkande ryska
medieplattformar, som anvinds for att paverka befolkningar i andra linder
(Bradshaw m.fl. 2022: 6-10). Andra auktoritira och semi-auktoritira regimer
lagger ocksa resurser pa informationspaverkan riktad mot medborgare i andra
linder, genom vad som ska verka som normal och attraktiv nyhetsrapportering
pa engelska, spanska med flera sprak, med hjilp av kanaler som iranska Press
TV och kinesiska CGTN (Saunders m.fl. 2022: 700). Den ryska informations-
paverkan dr dock synnerligen systematisk och lingtgaende. Journalister som
arbetar for andra statsstyrda medier - exempelvis Al Jazeera English och BBC
World Service Radio - vill inte bli likstidllda med RT och dess "falska statspro-
paganda” (Wright m.fl. 2020: 623).

Vad 4r det da for slags hot som politiker reagerar mot och vilka problem
kan det orsaka? Artikelns huvudsyfte ér att pavisa att informationspaverkan
inte dr ett hot som tillfilligtvis dyker upp, utan ett stindigt nirvarande politiskt
problem som kan drabba demokratiska stater pa olika vis. Framstallningen
baseras pa en sammanstillning och diskussion av forfattarens egen och andras
forskning.

Forst klargors skillnaden mellan traditionell propaganda och modern infor-
mationspéaverkan. Begreppet malign information influence (MII) presenteras.
Foljande stycke reder ut vad som kan komma till skada till f6ljd av MII. Darefter
pavisas omfattningen av problemet, genom exempel pa rysk MII riktad mot
olika lander. For att fordjupa forstaelsen av hotet beskrivs MII mot Sverige i
lite storre detalj. Sedan presenteras tre strategier som Ryssland anvinder
for att genom narrativ sméida”, "skada” och ”styra” motparten. Slutligen
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presenteras aktuell forskning om effekter av rysk MII. Med grund i denna hel-
hetliga genomgang av hotet aterkommer forfattaren avslutningsvis till att rysk
informationspaverkan inte ska ses som ett tillfialligt problem som endast kréiver
uppmérksamhet i ssmband med politiska val eller i andra kritiska situationer,
utan som ett stindigt pAgdende och langvarigt hot mot individer och stater.

Ett nytt slags hot: Fran propaganda till malign
information influence (MII)

Informationspaverkan innebir i grunden maktutévning via kommunikations-
processer, vilket inte 4r nagon ny foreteelse. Harold Lasswell (1927) identifie-
rade och definierade redan i borjan av 1900-talet propaganda som politisk
foreteelse. Det finns dock en rad skillnader mellan gammaldags propaganda
och modern rysk informationspaverkan.

For det forsta har traditionell propaganda ofta en ideologisk prigel. Modern
rysk informationspaverkan driver dock inte nodvindigtvis en ideologisk
linje. Den forhirligar inte heller det egna landet, atminstone inte 6ppet. Den
syftar inte heller till att manifestera ssmmanhallning och foérsvarsvilja, som
nir president Zelenskyj idkade ”selfie-diplomati” pi Kievs gator den 25 och
26 februari 2022. Istillet sbker modern informationspaverkan ofta forsvaga
och skada andra (Wagnsson & Barzanje 2021: 245; Saunders m.fl. 2022: 701),
exempelvis genom att splittra befolkningar och/eller underminera fortroende
for folkvalda, myndigheter och medier (Ramsay & Robertshaw 2019: 67-91;
Bennett & Livingston 2018; Bradshaw m.fl. 2022: 16-17, 21). Detta dr sirskilt
problematiskt i en tid d4 demokratin dr mer sarbar, eftersom den politiska
polariseringen har 6kat i manga linder (Tucker m.fl. 2018).

For det andra skiljer sig datidens propaganda och nutidens informationspa-
verkan vad giller omfattning och precision. Idag kan budskap skapas, sindas
och spridas med en hastighet som fore internets genomslag var omojlig. Medan
propaganda ir en linjir foreteelse, i meningen att avsiandaren forsoker paverka
en bred publik, &r modern informationspaverkan interaktiv och fragmenterad
och beroende av att befolkningar i andra linder sprider den vidare (Mejias &
Vokuev 2017; Till 2020: 2). Budskap kan ocksa skriddarsys till olika grupper.

For det tredje sker modern paverkan ofta i det fordolda och pa forljugen
basis, exempelvis genom falska twitterkonton (Linvill & Warren 2020). Medan
aldre tiders informationspaverkan kunde bygga pa 1ogner, som nér Storbritan-
nien spred falska rykten under andra virldskriget for att paverka den tyska
befolkningen (Argemi & Fine 2019), tar modern rysk informationspaverkan
lognen ett steg lingre, genom att soka skapa en oforutsigbarhet och en oséker-
het som i forlingningen kan upplosa grinserna mellan det som kan anses vara
sant och falskt. Ett exempel dr nedskjutningen av det malaysiska passagerarpla-
net MH17 ovanfor den ukrainska staden Donetsk i juli 2014, da rysk statsstyrd
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media spred en méingd olika versioner av héindelsen (Toler 2018). Ett annat 4r
den sa kallade Skripal-affiaren 2018, di den fore detta spionen Sergej Skripal
och hans dotter forgiftades, vilket foljdes av en stortflod av information fran
Kreml i syfte att forvirra och dolja sanningen (Ramsay & Robertshaw 2019).

Genom att ta upp exempel pa informationsspridning i samband med
enskilda hindelser riskerar dock denna artikels huvudbudskap att fordunklas.
Rysk informationspaverkan bor inte ses som tillfilliga kaskader av 16gnaktig
informationsspridning vid tillspetsade tillfillen. En béttre metafor ar en stin-
digt trogflytande 4 av information, i vilken fakta, 16gner, manipulationer och
alltfor kraftigt vinklad information blandas. Ytterst finns det risk for att denna
typ av informationspaverkan far individer att forlora tron pa att det alls finns
fakta att halla sig till, nir ett krig som det i Ukraina bryter ut. Christopher
Walker (2018:13) beskriver detta i en omformulering av Joseph Nyes *mjuk
makt”-begrepp. Med ”skarp makt”, sharp power, avser han aggressiv kom-
munikation frin auktoritdra och semi-auktoritira stater, som ska sa forvirring
och underminera demokratiers centrala samhélleliga institutioner som media
och universitet. Edward Lucas (2022: 138-139) menar att detta dels sker genom
statsstyrda medieplattformar som RT och Sputnik som sinder pa en rad sprak
och nar stora publiker i andra linder. En annan strategi ir att paverka det
inhemska medielandskapet i mottagarlinderna, exempelvis genom att erbjuda
gratis information via kanaler som Sputnik och pé sa vis forsvara for riktiga
nyhetsbyrder och normal journalistik. Det kan ocksi handla om att direkt
forsoka straffa och forsvara for nationella medier, genom hemlig finansiering
och mutor.

Medieprofessorerna Bennett och Livingston (2018) understryker ocksa
faran i att externa krafter lierar sig med nationella medier for att underminera
ménniskors fortroende for institutioner och politik. De anvinder beteckningen
desinformation. Denna term dr dock problematisk, da den for tankarna till
“osanning”. Rysk informationspaverkan begrinsas dock inte till direkta osan-
ningar. Istillet arbetar man ofta med att flytta foreteelser ur sitt ssmmanhang,
hirdvinkla och uteldimna visentliga delar av berittelser.

Forskare har haft svart att enas kring ett begrepp for att beskriva fenomenet.
[ denna artikel anviinds uttrycket "malign information influence” (MII), defi-
nierat som “illasinnad och skadlig information som finansieras av auktoritira
regimer eller andra antagonistiska aktorer och projiceras genom internatio-
nella sindningar ¢ver nationsgrinser” (Wagnsson 2020; 2022). "Malign” kan
oversittas till bade "illasinnad” och ”skadlig”, vilket dr passande, da denna typ
av informationsspridning har ett illasinnat uppsat och kan skada mottagaren.
Nasta stycke handlar om just om skadeverkningar. Hur kan MII skada publiker
iandra lander?
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Vad star pa spel?
Tva nyproducerade avhandlingar behandlar frigan om vad som egentligen star
pa spel infor informationspaverkanshotet. Ordéns (2020: 13-23) huvudpoing
ar att den ménskliga politiska omdomesformagan ér ett forbisett skyddsobjekt
infor hotet med falsk eller vilseledande information som delas pa internet.
La Cour (2022: 308) konstaterar i en jamforande studie att politiker och myn-
dighetsforetridare i USA, Sverige och Tysklands sitter ssmma skyddsobjekt
i fokus, men att betoningen varierar. I USA sitts identitet och virderingar i
fraimsta rummet, foljt av nationell sikerhet och demokrati. I Sverige betonas i
fallande ordning demokrati, nationell sikerhet och samhéllsammanhallning
samt tillit till institutioner. I Tyskland sitts demokrati forst, foljt av samhéll-
sammanhallning och direfter identitet/virderingar och tillit till institutioner.
En majoritet av svenska medborgare tycks ocksa se informationspaverkan
som ett potentiellt hot mot samhéillsammanhallning, demokrati, tillit och
sikerhet (Wagnsson 2020). P4 fragan "Pa vilket sitt kan informationspaverkan
utgora ett samhillsproblem?” svarade ett representativt urval av svenskar som
deltar i Novus Sverigepanel att informationspaverkan kan

- polarisera den svenska befolkningen (72 %);

- polarisera EU (48 %);

- forsvaga demokratin (69 %);

- forsvaga fortroendet for nyhetsmedier (68 %);

- forsvaga fortroendet for politiker och/eller politiska institutioner (61 %);

- hota svensk sikerhet (51 %).

Forskning om rysk MII har uppmaérksammat alla dessa risker. Orttung & Nelson
(2019: 77-78) pavisar exempelvis att rysk informationspaverkan odlar missnoje
med traditionella medier och politik. Vad giller polarisering, s askadliggor
Saunders m.fl. (2022) hur RTs sirskilda ungdomskanal ICYMI (In Case You
Missed It) drev polariserande politiska fragor, med hjilp av satir och subtil
kritik av traditionell medierapportering. Artikeln visar dessutom hur rysk
informationspaverkan frimjar en konservativ virldsbild, i det har fallet genom
att chickanera veganism, anti-rasism och andra social rérelser (Saunders m.fl.
2022: 706-712). Detta ligger i linje med den generella tendensen i rysk infor-
mationspaverkan, att diskreditera liberala virderingar till férdel for konserva-
tiva. Forskning om RT visar dock pa att kanalen rort sig frin extremvénster i
ursprungsliget, till extremhoger och att det overgripande malet - att forsvaga
vist - gor att mediekanaler anvinds for att forstarka olika slags politiska projekt
(Elswah & Howard 2020). Ett exempel ér #BlackLivesMatter (BLM)-protesterna
i USA sommaren 2020, da ryskstyrda medier eldade pa kinslor i bada hoger-
och vinsterkretsar, for att splittra samhéllet. Medan RT och Sputnik framst
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anvéindes for att sprida negativ rapportering om BLM-rorelsen, sa stodde andra
ryskstyrda kanaler, som In The Now, Soapbox och Redfish, BLM-rorelsen
och rapporterade om rasism i USA (Bradshaw m.fl. 2022: 14-20). Ytterligare
ett exempel dr splittringsforsok genom Twitterkonton, som anvinds for att
uppegga politiska meningsmotstindare mot varandra (Linvill & Warren 2020;
Bastos & Farkas 2019).

Sammanfattningsvis har forskare konstaterat att rysk informationspaverkan
soker d4stadkomma ideologisk forskjutning, splittring, ett minskat fortroende
for politik, institutioner och media, samt ytterst underminera manniskors tro
pé information. Den kanske mest grundliga analysen av RT visar att huvudstra-
tegin dr "vadsomhelst som skapar kaos” (Elswah & Howard 2020). Piverkan
kan ocksi ha mer specifika mal, som att gynna ett visst parti i ett val, eller utéva
inflytande pa nationell sikerhetspolitik. Foljande avsnitt ger nigra konkreta
exempel pa rysk MII.

Rysk MII riktad mot olika stater

Det finns mycket forskning om rysk valpiverkan i samband med de senaste
valen i USA (exempelvis Hall Jamieson 2018; Benkler m.fl. 2021). Forskare har
dven uppmirksammat valpaverkan i Europa. Elshehawy m.fl. (2021) visar i en
studie i Perspectives on Politics hur RT och Sputnik gynnade tyska AfD och
dess politik, genom att driva vinklade narrativ om migration, en rapportering
som Kkraftigt 6kade i samband med de nationella valen. Det finns dven studier
som identifierat rysk paverkan mot franska val (Lemke & Habegger 2022).
Sedan EU:s forbud blir kampen om inflytande i andra delar av viarlden och
om bilden av Ukrainakriget globalt allt viktigare. Rysk informationspaverkan
via Sputnik och RT mot afrikanska linder har uppméirksammats av forskare
(Audinet 2021; Audinet & Dreyfuss 2022).

Om vi flyttar blicken Osterut kan det konstateras att den ryska ledningen
under tiotalet ar bedrev informationspaverkan i det egna landet for att bygga
upp stod for invasionen av Ukraina. Khaldarova (2022) visar i studien ”Brother
or 'Other’? Transformation of strategic narratives in Russian television news
during the Ukrainian crisis” hur Rysslands Kanal 1 (Pervyj Kanal) borjade
omgestalta Ukraina redan 2012. Ukrainare beskrevs fore Euromaidanprotes-
terna framst i positiva ordalag och som ”lillebroder”, som blev uppbackade av
Ryssland. Grunden var lindernas gemensamma historia och virden. Narrativet
svingde sedan och ett hot borjade konstrueras, som anvindes for att skapa stod
for annekteringen av Krim. Ukrainare beskrevs 6verlag i negativa ordalag, som
irrationella” och "forradare”. Ukrainas ndrmande till EU knots samman med
narrativ om radikala ukrainare som fascister, vilket fann genklang i vileta-
blerade idéer om ukrainares roll under andra virldskriget. Narrativet riktade
sig ocksa direkt mot regeringen som ¢vervigde associationsavtal med EU
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(Khaldarova 2022: 12-16). Twitter utnyttjades ocksa for systematisk paverkan
(Doroshenko och Lukito 2021). Parallellt med det forindrade medienarrativet
svingde opinionssiffrorna i Ryssland kraftigt. De negativa attityderna gentemot
ukrainare stirktes, fran 17 % september 2012 till 59 % november 2014 (Khal-
darova 2022: 4). Detta skedde samtidigt som den fria journalistiken i Ryssland
successivt begriansades och sa smaningom kvivdes, vilket omgjliggjorde en all-
sidig rapportering om Ukraina och andra hindelser inom och utom Rysslands
grinser (Nygren 2023).

Paverkan via statsstyrd rysk TV riktas sedan linge dven mot den ukrainska
befolkningen. Peisakhin & Rozenas (2018: 537) visar i en studie i American
Political Science Review att samtliga ryska kanaler infor valet 2014 drev samma
narrativ om den ukrainska regeringen och politiska partier som foresprakade
niarmande till vist. Narrativen byggde pa nedvirderande beteckningar av ukrai-
nare som vistfinansierade "nynazister” och "ultranationalister”. Analysen visar
att konsumtion av sddana ryska medier stirkte stodet for pro-ryska kandidater
och partier i det ukrainska valet 2014 och bidrog till en tkad polarisering
(Peisakhin & Rozenas 2018: 548). Onuch m.fl. (2021) fann ocksa signifikanta
samband mellan frekvent konsumtion av rysk statsmedia och benigenhet att
tro pa falska budskap om Euromaidanprotesterna i Ukraina som styrda av
onda, externa krafter. Sdadan konsumtion korrelerade ocksa med en mindre
benigenheten att se positivt pa, och delta i, protesterna.

Ryssland bedriver ocksa sedan linge illasinnad informationspaverkan mot
mer avligset beldgna stater. En stor jimforande studie (Ramsay & Robertshaw
2019) visar att 80 % av Sputnik och RT:s rapportering om europeiska linder
malar upp en negativ bild av splittrade samhillen kinnetecknade av inre
konflikt, inkapabelt ledarskap och bristande demokrati. Sverige tecknas mest
ensidigt och negativt av alla (Ramsay & Robertshaw 2019: 80). I ryska strate-
giska narrativ anvinds Sverige ofta som ett exempel pa hur ett nist intill perfekt
liberalt och tolerant samhille bryts sonder inifran. Ett syfte kan vara att stirka
anti-liberala och invandrarfientliga stimningar i Europa och Nordamerika
(Colliver m.fl. 2018: 17).

En annan jimforande studie (Deverell m.fl. 2021), visar att Sputnik rappor-
terat negativt om hela Norden, men dven den visar att Sverige skildras allra mest
negativt. Studien vilar pa antagandet att individer orienterar sig i den sociala
verkligheten genom narrativ om samhillet (Somers 1994: 613-614). Strategiska
narrativ - “.. a means by which political actors attempt to construct a shared
meaning of the past, present, and future of international politics to shape the
behavior of domestic and international actors” (Miskimmon m.fl. 2013: 6) ir
darfor kraftfulla verktyg i forsoken att paverka informationsflodet. Analysen av
Sputniks narrativ blottlade att Sverige och Danmark nistan uteslutande fram-
stills negativt, med stort fokus pa invandring, brottslighet, osikerhet, moraliskt
forfall, dekadens, konflikt, splittring, daligt ledarskap, naivitet och russofobi
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(Deverell m.fl. 2021: 24-28). Finland och Norge portriitteras i liknande negativa
ordalag, men hir framhélls dven lindernas goda grannrelationer med Ryssland.
Har finns likheter med narrativet om Ukraina, som nimndes ovan. Medan
ukrainare fore Euromaidanprotesterna beskrevs som lillebroder, som gynnas
av Ryssland, kan man i narrativet om Finland skonja ett hotfullt budskap om
ett timligen framgangsrikt och positivt land som det kommer att ga bra for,
om det haller sig vil med sin store granne i dster (Deverell m.fl. 2021: 22-24).

Informationspaverkan mot ”ett Sverige i forfall”

I detta avsnitt foljer en fordjupning om Sputniks skadliga narrativ, utifran arti-
keln ”A framework for analysing antagonistic narrative strategies: A Russian
tale of Swedish decline” (Wagnsson & Barzanje 2021). Artikeln bygger pa en
narrativanalys av ett representativt urval av Sputniks artiklar om Sverige under
tvd manader per ar, 2014-2018, totalt 208 stycken.

Huvudnarrativet tecknar Sverige som ett i forna tider framgangsrikt,
blomstrande land, med beundransvirda etiska och moraliska virderingar,
som utvecklats till en politiskt splittrad, svag stat som karaktiriseras av politisk
oordning och socialt kaos - pa det hela taget ett misslyckat land. Sex subplot-
ter bygger upp narrativet och dven om anledningarna till Sveriges nedgang
varierar i de olika plotterna, sa forstiarker de varandra och bygger tillsammans
upp huvudberittelsen om ett misslyckat Sverige i forfall. Berittaren drar ofta
pa olika subplotter i samma artikel for att forstirka bilden av ett polariserat
samhiille i kaos och nedging (Wagnsson & Barzanje 2021: 249).

Under 2014 syns endast en subplott tydligt, som i analysen bendmns ”Det
konfliktfyllda landet”. Den bestar under samtliga studerade ar och tecknar
Sverige som ett polariserat samhdlle, karaktiriserat av inre stridigheter och som
en stat i stindig konflikt med omvirlden. Stridigheterna med andra linder ar
av hogst varierande karaktir. Berittaren beskriver konflikter med Norge om
renar och migration, med Finland om banker, med Polen om fruktimport
och med Ryssland om allt fran lax till “pahittade” ubatar. I berittelsen om de
inre stridigheterna stills olika grupper mot varandra; ateister mot troende,
migranter mot svenskar, midn mot kvinnor, Sverigedemokrater mot andra
politiker. Sverige framstar som en svag, eller fallerad, stat som kimpar for att
hantera problem och hot (Wagnsson & Barzanje 2021: 244-248). Under 2015
maérks tva nya subplotter: "Det invaderade landet” och *Det otrygga landet”.
De spir pa den negativa bilden och lyfter dven fram anledningar till Sveriges
nedging. I subplotten "Det otrygga landet” beskrivs allehanda brott och oro-
ligheter och i “Det invaderade landet” lyfts invandringen fram som en orsak till
vald, islamisering och terroristhot. Aret dirpa syns ytterligare tre subplotter,
som i artikeln benimns “Det (O)sexiga landet”, “Det dekadenta landet” och
“Det ultramoderna landet”. I dessa subplotter orsakar ¢verdrivna liberala
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bojelser Sveriges forfall. Landet priglas av ultramodernitet och traditionslosa
viarderingar, som bottnar i ateism och feministiska agendor. Allt detta resul-
terar i rotloshet, omoraliskt beteende och dekadens. Det svenska folket lider
och drabbas till och med av mentalsjukdomar i ovanligt hog utstrickning.
Aven historier om Sveriges demografiska problem skvallrar om ett oattraktivt
samhille, som snabbt avbefolkas. Sammantaget framtonar en berittelse om ett
underligt, dekadent och franstétande land (Wagnsson & Barzanje 2021: 249).
I detta ssmmanhang ska papekas att den ryska ledningen dven inrikes, savil i
retorik som i lagstiftning, forsoker inskiarpa och framodla en konflikt mellan
traditionella och "alltfor” moderna virden, vilket bland annat drabbat hbtqg-
aktivister (Edenborg 2023).

Aktorsbeskrivningarna sinder ett budskap om det en ging ordningsamma,
maktiga Sverige, som forlorat kapacitet och styrka. Politikerna dr inte hjiltar som
kontrollerar situationen, utan har blivit darar, som med sitt passiva ledarskap har
lett landet vilse. Skurkarna dr migranter och islam, som haller pa att forstora eller
ta over landet. Men skurkarna ar ocksa politiker som exempelvis forslosar skat-
temiljoner pa feministiska projekt. Offren dr de “riktiga” svenskarna, som lider
av att politiker doljer sanningar och kastar bort skattepengar. Ibland ér offren
Sverigedemokrater, eller andra grupper eller individer. Samtidigt 4r Sverigede-
moKraterna och deras viljare, som dr modiga nog att protestera och ta ansvar,
de enda potentiella hjiltarna i narrativet (Wagnsson & Barzanje 2021: 245-246).

Ett tydligt tecken pa att det inte ror sig om normal journalistik ér att Sputnik
inte rapporterar i linje med vad man kan forvinta sig av en nyhetsplattform.
Istéllet for att pa daglig basis aterge de stora nyhetshindelserna, sa haller sig
Sputnik strikt inom de sex subplotterna. Ofta lyfts enstaka, extrema, hindelser
fram och blises upp pa ett sddant vis att de passar in i en eller flera av subplot-
terna (Wagnsson & Barzanje 2021: 244-245).

Ett par tekniker kan urskiljas som anvinds for att skapa logik och koherens
i narrativet. For det forsta ssammanfogar berittaren separata hindelser som
egentligen inte ar relaterade till varandra pa ett sétt sa att de ser ut att utgoéra en
logisk sekvens. Lisaren serveras en ofullstindig historia och forutsitts sjilv fylla
i luckorna. En artikel fran 15 september 2018 om nagra kinesiska turister som
behandlas illa av den svenska polisen avslutas exempelvis med ett kort stycke
om migration och det svenska valet. Berittaren forklarar inte hur dessa tre
amnen hor ihop, men forvintar sig att lisaren sjilv ska ssmmanfoga budskapet
och skapa sig en logik. Lasaren leds att forsta en situation pa ett speciellt vis,
utan att Sputnik explicit serverar en tolkning, och blir pa sa vis "medforfattare”
av texten. Sannolikheten att han/hon internaliserar budskapet och berittelsen
som helhet forstirks dirmed (Wagnsson & Barzanje 2021: 244). En annan teknik
ar att 1ata Ryssland vara osynlig som aktor i berittelsen. Pa si vis minskar risken
for att ldsaren ser berittelsen som vinklad och partisk och chanserna ¢kar att
den blir mer trovirdig. Rapporteringen forefaller vara en objektiv, distanserad
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beskrivning som inte til att motsigas, eftersom referenspunkten tycks all-
mingiltig. Berittelsen framstar som sjilvklar; det finns ingen tydlig avsindare
med avsikt att paverka ldsaren, narrativ kan inte kritiseras och det finns inget
utrymme for alternativa tolkningar (Wagnsson & Barzanje 2021: 245).

Tre strategier: Smida - skada - styra

En analys av berittelsen om Sveriges forfall utifran teorier om internationella
relationer, ledde till slutsatsen att ryska statsstyrda medienarrativ tycks bygga
pa tre huvudsakliga strategier, som kan benimnas "sméida”, "skada” och
“styra”. Dessa strategier identifierades initialt pa grundval av empiriska och
teoretiska observationer under analysen av narrativen om Sverige som kort
atergavs ovan (Wagnsson & Barzanje 2021: 250-251). Tre dirpa foljande empi-
riska studier visar att Ryssland tillimpar dessa strategier dven gentemot andra
lander (Hellman 2021; Deverell m.fl. 2021; Hoyle m.fl. 2021).

Smdda innebir ett systematiskt fortal av exempelvis moral, ledarskap,
befolkning och kultur, som kan skapa splittring och skada nationell sjilvbild,
internt och externt. Smada handlar om att trycka ned landet som ar foremal for
narrativet. Detta kan resultera i statusforindringar i det internationella samfun-
det. Narrativ som syftar till statusskiften kan exempelvis baktala motstindarens
politiska ledarskap eller befolkningens livsstil. Sma stater ar sdrskilt benigna
att soka status pa grundval av ett rykte som "goda” och ansvarstagande stater
med hog moral (Neumann & Carvalho 2015: 1-2). En liten stat som Sverige ir
enligt denna teori sirskilt sarbar vad giller den moraliska statusen och ryktet
som en god makt.

Skada innebér forsok att fa mottagarlandet att verka svagt, genom syste-
matiskt fortal av exempelvis militidr kapacitet, styrbarhet, myndigheter och
nationell ssmmanhéllning. Medan den forra strategin riktas mot rykte, identitet
och moral, handlar skada om att underminera materiell, fysisk styrka, styrbar-
het och samhéllsammanhallning. I det svenska fallet kan strategin exempelvis
skonjas i narrativ om en svag militirmakt, eller i narrativ om demografiska
problem. Det kan handla om att skada fortroendet for forsvarsmakten, ritts-
visendet eller myndigheters formaga att organisera samhallet. Denna strategi
kan forstora en stats kapacitet exempelvis vad géller formaga att skapa militira
samarbeten.

Styra innebér forsok att leda mottagarlandet i en for avsdndaren fordel-
aktig riktning i enskilda sakfragor, genom att uppmuntra énskvirt beteende
och bortse fran, forminska eller kritisera icke-onskvirt beteende. Berittaren
forsoker styra den andre, genom att racka ned pa vissa fenomen och rapportera
positivt om andra. Strategin liknar den man inom diplomatin kallar for ”coer-
cive diplomacy” och som rymmer biade *morot och piska” (Jakobsen 2016; se
for 6vrigt Angstrom i detta nummer). Berittaren forsoker fa motparten att avsta
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fran ovilkommet beteende, medan vilkommet beteende indirekt uppmuntras.
Exempelvis lyfts Finlands positiva relation till Ryssland fram som ett gott exem-
pel. Det kan ocksa handla om att framhéava ” goda 16sningar”, i det svenska
fallet genom att skriva positivt om Sverigedemokraterna och pa sa vis indirekt
visa lisaren pa mojligheter till en alternativ, ljusare framtid.

Effekter

Effekterna av informationspaverkan ¢ver nationsgrinser ska inte ¢verskat-
tas, da tendensen att mestadels acceptera information som bekriftar tidigare
attityder och virldsbilder begrinsar sannolikheten for attitydforindringar. En
jamforande studie av fyra lander tyder dock pi att styrkan i “confirmation bias”
varierar beroende pa individuella faktorer och nationella kontexter (Knobloch-
Westerwick m.fl. 2019). Mediepubliker 4r knappast immuna mot rysk och
annan utlindsk informationspaverkan. I tillagg till den tidigare ndmnda
forskningen om effekter pa val, finns ett antal empiriska studier som tyder pa
att rysk informationspaverkan ger avtryck.

Tva nyutkomna experimentstudier visar att RT-konsumtion paverkar ame-
rikaners politiska uppfattningar i vissa fragor, dven nir respondenterna ir med-
vetna om att kanalen finansieras av den ryska regeringen (Fisher 2020; Carter &
Carter 2021). En annan experimentstudie indikerar att amerikaner paverkas av
for dem tidigare okéinda medier i samma utstrickning som av vilkinda (Peter-
sen & Allamong 2021). Ytterligare en experimentstudie, som inkluderade 2032
svenskar, visar att Sputniks narrativ vann visst gehor, oberoende av hur texten
var strukturerad och dven bland ldsaren som inte var bekanta med fragan som
behandlades i texten (Wagnsson & Lundstrém 2022).

Som tidigare nimnts visar ocksa flera studier att rysk informationspaver-
kan gentemot Ukraina har effekter (Peisakhin & Rozenas 2018; Onuch m.fl.
2021). Erlich och Garner (2021) tillfér nyanser, genom resultat som visar att
ukrainare generellt klarar att urskilja rysk desinformation, men att innehallet
har betydelse. De mediekonsumenter som deltog i studien var mer benigna
att tro pa desinformation om ekonomi, d4n om politik, historia och militira
fragor. Ukrainare med personliga band till Ryssland var mer benéigna én andra
att tro pa pro-rysk desinformation. Att ukrainares personliga relationer och
familjeband till Ryssland paverkar uppfattningar om ryska mediebudskap har
ocksa uppmirksammats i kvalitativa studier (Szostek 2017).

Storskaliga studier av RT-konsumtion globalt har granskat publiken nér-
mare. En studie av hur RT konsumeras och sprids visar att kanalen natt storre
framgang i engelsk- och spansksprakiga delar av virlden och mindre bland
arabisktalande publiker. En annan observation dr att kanalen speciellt uppskat-
tas i vissa grupper, frimst bland hégutbildade min (Orttung & Nelson 2019).
En liknande kvantitativ studie fann att RT-konsumenter i liten utstrickning
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engagerar sig aktivt i innehallet. Aven den studien fann en 6verkonsumtion
bland mén, frimst dldre (Crilley m.fl. 2022). Mojligen #r det passiva forhall-
ningssittet en framgang for RT. Saunders m.fl. (2022) menar att malet inte 4r
att uppamma politisk aktivism, utan tvirtom att odla apati och politikerforakt.

Artikeln "The paperboys of Russian messaging: RT/Sputnik audiences as
vehicles for malign information influence” (Wagnsson 2022) kartligger svensk-
ars konsumtion av RT och Sputnik. Studien baseras pa en enkitundersokning
genomford online av Novus 3-11 november 2020, med 3033 respondenter.
Resultaten visar att RT/Sputnik-konsumenter i nagot hogre grad dn icke-kon-
sumenter instimmer i de asikter som framfors av de ryska paverkanskanalerna.
Det hir giller manga politiska virderingar, frin feminism och HBTQ-frigor,
men dven synen pa Ryssland och frigor om nationell sikerhet.

Resultaten visar ocksé en riitt hog konsumtion. 7 % av respondenterna sade
sig konsumera RT/Sputnik; 5 % mer sillan och 2 % varje vecka eller manad. Ett
viktigt resultat 4r att det finns konsumenter i alla aldersgrupper, bland bada
konen och bland anhingare av alla politiska partier. Man och yngre dr dock
tydligt overrepresenterade. Nistan tre av fyra RT/Sputnik-konsumenter dr mén,
och den yngsta aldersgruppen (18-29 ar) ir klart dverrepresenterad. RT/Sput-
nik-konsumenter stodjer framforallt icke-parlamentariska partier, Sverigede-
mokraterna, samt Vinsterpartiet, i hogre utstrickning én icke-konsumenter.

Figur 1. RT/Sputnik-konsumtion per dlder och kén
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RT/Sputnik-konsumenter skiljer ut sig mot icke-konsumenter pa en rad punk-
ter. De uttrycker lagre tillit till svenska politiker och centrala statliga institu-
tioner, med undantag av Forsvarsmakten. De avviker genom sin mycket hoga
konsumtion av savil inhemska som utléindska medier. De dr mer benégna att
diskutera nyheter - med undantag for nyheter fran traditionella svenska medier
-1iverkliga livet. De dr samtidigt mer skeptiska till alla typer av media och jour-
nalism, forutom svensk alternativmedia, RT och Sputnik. Trots denna skepsis
ar de mer benigna idn icke-konsumenter att sprida medieinnehall pa sociala
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medier. De dr ocksa mer villiga att sprida nyheter utan att veta ursprunget och
dven nir de misstinker att innehallet inte dr sant. Detta tyder pa att de har god
potential i att forstarka RT/Sputniks budskap genom spridning.

Detta resultat fran en svensk kontext kan kontrasteras mot Crilley m.fl.
(2022), som fann att RT:s publik var timligen passiv. De studerade dock en
global publik och hade ett annat forskningsfokus. Resultaten av den svenska
studien pekar diremot i samma riktning som Orttung och Nelson (2019: 90),
som drar foljande slutsats: "RT seems to have found a niche audience of acti-
vists. Its viewers tend to skew toward highly educated males. Social media data
suggest that these viewers are active in commenting on the stories and sharing
Russian content through repostings and links.”

Framtida forskning behover griva djupare i konsumenters benigenhet att
sprida informationspaverkan, men dven i hur mottagligheten for informations-
paverkan varierar bland individer, grupper och i olika nationella kontexter.
Vissa mekanismer dr vilbelagda, som att upprepning ¢kar sannolikheten att
mediekonsumenter tror pa ett budskap (Pennycook m.fl. 2018). Personlig-
hetsdrag och kognition paverkar ocksa mottagligheten for desinformation
och informationspaverkan (Schaewitz m.fl. 2020). Kénslors och identiteters
betydelse dr en annan viktig fraga, liksom den varierande mottagligheten bland
kvinnor och mén och i olika aldersgrupper.

Fran fronten till horisonten: MII som varaktigt hot

Infor det svenska riksdagsvalet 2022 uttalade sig foretridare for Myndigheten
for Psykologiskt Forsvar (MPF) pa ett vis som gjorde att det forefoll som att
Ryssland inte bedriver ndgon informationspaverkan mot Sverige. MPF:s foretri-
dare fornekade inte att det finns langsiktig paverkan, men uppeholl sig framst
vid kortsiktig paverkan i kampanjform. Chefen for den operativa avdelningen
Mikael Tofvesson sa ”..det pagar ingen storre paverkan mot befolkningen infor
det svenska riksdagsvalet” (Sallinen 2022). Han varnade i en intervju for even-
tuella paverkanskampanjer infor valet, som dock inte kunna urskiljas vid den
tidpunkten (Fyrk 2022).

Svenska journalister och myndighetsrepresentanter refererar ocksa ofta
till "paverkansoperationer” och "paverkanskampanjer”. Dessa termer ger
intrycket att rysk informationspéverkan ér ett flyktigt och tillfilligt fenomen.
Om myndighetsforetridare, media eller politiker forstar och formedlar en bild
av informationspaverkan som tillfilliga kampanjer som frimst intriffar infor
val eller inom sirskilda sakomraden - som néir svensk socialtjinst intensivt
smutskastades under en kort period under vintern 2022 - formedlas bilden
av illasinnad informationspéverkan som ett hogst tillfalligt fenomen. Det
riskerar att sinda signaler om att individer kan skydda sig, enbart genom att
vara pa sin vakt och lystra till myndigheters varningar infor val, eller vid andra
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tillfallen, nir den plotsligt kan "poppa upp”. Tillfdlliga informationskampanjer
och operationer forekommer och ska tas pa storsta allvar, inte minst nir den
sker i samband med val, eller i samband med uppslitande och polariserande
hindelser, som under BLM-proteserna. Det allvarligaste problemet 4r dock inte
kortsiktiga kampanjer, utan den stindigt pagiende paverkan. MII tycks vara hiar
for att stanna och det idr hog tid att inse vidden av problemet och att det inte
ror sig om tillfilliga kampanjer. Edward Lucas skriver i Journal of Democracy:

.. propaganda efforts like those surrounding the downing of the
Malaysian jetliner are not isolated Russian responses to particu-
lar events. Instead, they are manifestations of a comprehensive
strategy using “sharp power” to disrupt, subvert, and essentially
hijack the information systems of targeted countries and regions.
The Kremlin’s ambitions are evident in the scale of its financial
investments and the global reach of its activities (Lucas 2022:138).

Kéannetecknade for rysk MII ar langsiktigheten och systematiken. MII kan
exempelvis pa lingre sikt bidra till att normalisera uppfattningar som tidigare
setts som extrema, i samverkan med rorelser - ofta hogerextrema, ibland vin-
sterextrema - i mottagarlinderna (Innes m.fl. 2021; Bennett & Livingston 2018).
Genom plattformar som RT kanaliseras narrativ som sedan ompaketeras och
sprids via traditionell media eller sociala medier (Watanabe 2019; Khaldarova
& Pantti 2016). En viktig teknik ir att efterhirma nationella politiska nar-
rativ och nationella medier (Petersen & Allamong: 5). I Sverige har RT:s och
Sputniks budskap hittills frimst speglat och forstirkt den svenska hoger-
extrema diskursen, som generellt #ir kritisk mot etablissemanget (politiker
och vanliga medier), odlar vi och dem”-kénslor och anknyter till och stker
forstirka “kulturkrig-debatter” (Akerlund 2021: 2; Edenborg 2022: 511). Genom
att stimulera spridning av narrativ via nationella medier sikras en langsiktig
péaverkan, som inte dr beroende av ryska statsstyrda kanaler.

Denna artikel har sokt teckna en dversiktlig bild av rysk informationspéaver-
kan som politiskt problem. Fortsatt forskning krivs for att bittre forstd metoder
(exempelvis anvindningen av mediekanaler och tekniska verktyg som botar),
effekter och motatgirder. Sddan forskning bor ocksa studera MII som emanerar
fran andra politiska aktorer. MII dr dock inte bara ett angeldget problem for
forskare, utan ett otyg som angar var och en. Uppmaningar att "vara pa sin
vakt” riskerar dock att underminera manniskors tro pa information och leda
till en overkritisk instillning till medier. Det dr knappast sunt eller fruktbart
att leva i ett tillstind av stindig misstinksamhet. Killtilltro ir lika viktigt
som kallkritik. Ett annat viktigt budskap ar att MII 4r beroende av att vanliga
manniskor fungerar som ”spridningsverktyg” och att man ska vara varsam med
vad man sprider pa nitet.

I var tid pagar det dnnu fysiska strider vid fronten, i Ukraina och i andra
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delar av viarlden. Men krig p4 marken nér oftast nigon form av slut forr eller
senare. MII kommer diremot troligen att besta, som ett stindigt nirvarande
hot. Det &r virt att avslutningsvis paminna om Ordéns (2020) varning, att det
ytterst 4r den minskliga omdomesformagan som star pa spel.
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