Antagonistens roll

Vad Napoleon och KGB kan léra oss om
beslutsfattandets konst inom militdr ledning
och underriittelseanalys

Tony Ingesson

Abstract

Professionalization is a growing trend in both military and intelligence organiza-
tions. However, unlike the traditional professions, both military decision-makers and
intelligence analysts frequently find themselves locked in a struggle with an intelli-
gent antagonist. One key aspect of professionalization, the teaching of structured,
scientifically based knowledge and best practices, can lead to predictability. This
creates a vulnerability that can be exploited by an antagonist. Using theories for-
mulated by Clausewitz and Sun Tzu, together with examples from Napoleon's cam-
paign in Northern Italy and the KGB’s deception operation to conceal a mole in the
CIA, it is shown how personal qualities, creativity and unpredictability rather than
conformity are required to prevail against an intelligent, well-informed and capa-
ble antagonist. Thus, both the military decision-maker and the intelligence analyst
have more in common with the chess player than the traditional professional.

Inledning

Inom saval militirt beslutsfattande som underrittelseverksamhet har under
senare tid funnits en ambition att professionalisera de yrkesverksamma,
mer specifikt officerare respektive underrittelseanalytiker (se exempel-
vis Ledberg 2019 och Gentry 2016)." En del av denna ambition har kretsat
kring det upplevda behovet av att i storre utstrickning basera beslutsfattan-
det pa vetenskapligt beprovade modeller, i likhet med hur evidens anvinds

1 Vissa militira organisationer, exempelvis svenska Forsvarsmakten, gar lingre dn bara officerare, och
inkluderar i princip samtliga anstillda i professionsbegreppet (se Var militcira profession, 2016).
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inom det medicinska omridet (se exempelvis Wahlbergs kapitel i detta num-
mer). Forekomsten av en aktiv motstandare gor det dock extremt riskabelt att
basera alla beslut pa en vetenskaplig eller beprovad grund inom savil militdrt
beslutsfattande som underrittelseanalys. Detta av samma anledning som en
schackspelare inte kan uppna elitniva genom att enbart anamma beprovade
strategier, eller en pokerspelare inte enbart kan spela pa basis av sannolikhets-
kalkyler. Forekomsten av en aktiv motstandare, som kommer att utnyttja all
dylik forutsiagbarhet, innebir att beslutsfattandet oundvikligen méaste vara en
konstform lika vil som en mer vetenskapligt grundad verksamhet. Fenomenet
kan vi benimna den antagonistiska dimensionen. Detta gar bortom det som
i medicinska sammanhang kallas beprévad erfarenhet, di det handlar om en
formaga att forsta, och i forlingningen idealt sett manipulera, en forander-
lig, intelligent motstindare som aktivt efterstrivar samma sak. Siledes maste
beslutsfattaren stindigt vara beredd att variera sitt angreppssitt genom att
konstant lisa av sin motstandare. Detta fordrar, utéver formagan att forsta,
dven ett matt av kreativitet.

DEN MILITARE BESLUTSFATTAREN: EN IDEALTYP

For att kunna ga vidare med en analys behover vi forst klargora vad som
avses med begreppet “militir beslutsfattare”. For detta kan vi anvinda oss
av Webers (1921/1983, s. 7) definition av en idealtyp som “den rena typen”
av en “vanlig foreteelse”. Denna renodling fortydligar och underlittar ana-
lysen, men lidsaren maste halla i Atanke att verkligheten endast ungefirligen
overensstimmer med den idealtypiska konstruktionen. Vi kan fér den kom-
mande diskussionen utga frin foljande idealtyp av den militire beslutsfatta-
ren: en person i ndgon form av chefsposition i en militir organisation, som
direkt eller indirekt maste forhalla sig till nagon form av motstindare. Detta
forbiser de mer vardagliga sysslorna en militir chef ocksa maste forhalla sig
till, likval som alla de militira chefer som har mer tekniska eller administra-
tiva uppdrag. Om vi dock utgir fran att en militir organisations huvudsakliga
syfte ar att skydda nationen mot olika typer av angrepp och hot frin fientligt
instillda aktorer, fingar denna idealtyp upp kidrnan i det militira ledarskapet,
medan i detta sammanhang mindre relevanta detaljer kan utelimnas. Detta
passar dven in pa den svenska synen pa den militira professionen, som lyfter
fram att det mest centrala dr Forsvarsmaktens formaga till vipnad strid (Var
militdra profession, 2016).

DEN MILITARA PROFESSIONENS PROBLEM

Ett av de mest grundliggande problemen med den militira professionen som
koncept, i relation till ovanstdende idealtyp, ligger i sjilva definitionen av en
traditionell profession. De Kkriterier Huntington (1964) tog upp i sitt tongivande
verk The Soldier and the State var:
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- en hog grad av generell och systematisk kunskap

- att primirt tjina samhailleliga intressen snarare idn ett individuellt
egenintresse

- en hog grad av sjilvreglering genom internaliserade regelverk for yrkes-
etik, som beivras genom frivilliga ssammanslutningar som drivs av de
yrkesverksamma sjilva

- beloningar som framst dr symboliska snarare dn lukrativa

I en mer samtida publikation pa professionstemat (se Brante 2011) kan vi skonja
en annan uppsittning kriterier:

- det dr en heltidssysselsittning av ett slag som inte dr ett hantverk
- det etablerar ett monopol pa arbetsmarknaden for experttjinster

- det 4r autonomt eller sjilvreglerande (utan inblandning fran lekméin
eller staten)

- utbildningen ar specialiserad, systematisk och akademisk

- behorigheten till yrket regleras genom specifika examina, titlar och
motsvarande

Utover ett antal problem som har att gora med det etiska regelverket och hur
en militir profession skulle se pa de olika personalkategorierna som ryms i en
samtida militdr organisation (se Ingesson 2016 och Ingesson 2018 for en mer
detaljerad diskussion kring dessa aspekter) sa finns det ocksa en dimension
som helt saknas i ovanstiende listor pé kriterier: antagonisten.

Till skillnad fran en ldkare eller advokat maste den militdre beslutsfattaren i
regel forhalla sig till en antagonist, vilket siarskiljer militdrt beslutsfattande fran de
typer av verksamhet traditionella professioner ar forknippade med.? Nirvaron av
en antagonist fordndrar hela grunden for hur beslut kan bedémas och virderas. En
likare eller annan medlem av en traditionell profession kan forsvara ett givet beslut
med att det var det mest rationella i den givna situationen. En militir beslutsfattare
kan diaremot klandras for att ha agerat pa samma sitt, da detta gjort denne forut-
sdgbar och dirmed skapat en 6ppning som en antagonist kan exploatera. Det som
fordras gar utover det som kan formaliseras och formuleras i termer av regler och
rutiner. Relationen till antagonisten dr dessutom nagot den militire beslutsfattaren
har gemensamt med manga yrkesverksamma kategorier inom underrittelsevirl-
den, vilket kommer att framga av exemplen som presenteras nedan.

2 Advokaten kan forvisso sigas ha en egen antagonist i formen av dklagaren, men deras samspel 4r sa
reglerat av lagstiftningen och domaren/domarna att det inte kan liknas vid den tvekamp tva militara
beslutsfattare utkdmpar.
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Pa samma sitt som en schackspelare kan studera speloppningar, strategier
och sannolikheter, kan en militir beslutsfattare studera taktik och ledarskap,
medan underrittelseanalytikern kan studera metoder. Dessa firdigheter kan i
olika man underbyggas vetenskapligt. Exempelvis finns det gott om verk inom
savil krigsvetenskapens omrade (se Smedberg 2004, Van Creveld 1982, Fox
& Burks 2019, m.fl.) som inom vetenskapligt forankrad metodutveckling for
underrittelseanalys (se Heuer 1999, Coulthart 2017, m.fl.).*

DET MILITARA PERSPEKTIVET

Inom det krigsvetenskapliga omradet har mer eller mindre vetenskapligt for-
ankrade rekommendationer och principer framforts i arhundraden. Har fin-
ner vi exempelvis ett antal principer, sisom vikten av att sitta upp och halla
fast mal, behalla initiativet, efterstriava enkelhet, kraftsamla, sikerstilla hand-
lingsfrihet, osv. (se Smedberg 2004: 387). Det finns ofta en rationell och prak-
tisk bas, byggd pa savil teoretisk grund som praktisk erfarenhet, bakom dessa
idéer. Det ryska nederlaget vid Tannenberg 1914 kan siledes tillskrivas brister
i samordning och sdkerhet, medan tyskarnas framgangar vid samma slag kan
forklaras med deras kraftsamling och initiativ (Smedberg 2004: 393).

Vissa numera klassiska koncept tar hinsyn till behovet av sjilvstindigt och
kreativt tinkande, kanske mest renodlat i begreppet uppdragstaktik. Dess
moderna tappning kan sparas tillbaka till sluttampen av forsta viarldskriget, da
tyska Stosstruppen skordade framgangar pa vistfronten genom sjilvstindigt
och flexibelt agerande i mindre grupper (Zetterling 2008: 17). Det var vid det
laget alltfor sent for Tyskland att vinda kriget, men innovationen som lanse-
rats gjorde dndé ett bestdende intryck. Tyskarna sjilva fortsatte att experimen-
tera med denna modell och inférde sedan under mellankrigstiden den pa bred
front i hela tyska krigsmakten (Zetterling 2008: 19). Under andra virldskriget
fick hela virlden bevittna hur effektiv denna ledningsmodell kunde vara, vilket
inspirerade nagra andra nationer att anamma samma idé under kalla kriget, i
synnerhet Sverige och Israel (se exempelvis Arméreglemente del 2: Taktik 1982
och Van Creveld 1985). I en del andra linder, exempelvis USA, blev det mer
en lapparnas bekiannelse dir mer formaliserad och regelstyrd ledning fortsatt
dominerade (se t.ex. Orsini 2019).

Uppdragstaktiken har blivit ett naturligt inslag i ledningsfilosofin hos ett
antal linder idag, och dess syfte brukar beskrivas i termer av den grad av

3 Aven spelteori har anvints for att studera relationen mellan antagonister, men fokus ligger da ofta pa
nationalstatsniva, snarare 4n den enskilde beslutsfattaren i en organisation, och kretsar mer kring
forhandlingar och avskrickning én direkt konflikt (se exempelvis Schelling 1963). En viktig skillnad ér
den langsiktighet och storskalighet som priglar relationer mellan nationalstater, kontra de mer kortsik-
tiga och begrinsade konflikter som utspelar sig mellan enskilda beslutsfattare lingre ner i hierarkierna.
Spelteori har heller inte fatt ssmma genomslag inom utbildningen av beslutsfattare inom de berérda
omradena, vilket gor den mindre relevant i det hir ssmmanhanget.



Antagonistens roll

flexibilitet den medfor, vilket skapar mojligheter for militira chefer. Den ame-
rikanska definitionen fokuserar exempelvis pa den enskilde beslutsfattarens
ansvar att uppmuntra initiativ, formulera ett 6vergripande syfte, och under-
stodja sin personal i detta (Field Manual 3-0, 2017). 1 ett svenskt sammanhang
brukar fokus likaledes ligga pa chefens ansvar for att agera sjilvstindigt och
kraftfullt. Har tas aven upp att omdome och sjilvsikerhet dr centrala aspekter
(Militcirstrategisk doktrin 2016: 68).

Ett annat samtida exempel 4r multi-attribute military decision-making, ett
begrepp som syftar pa en modell for att prioritera bland ett antal olika alter-
nativ och beslutskriterier (Fox & Burks 2019: 195). Det finns vidare enligt Fox
och Burks fyra metoder for att uppna detta syfte: Data Envelopment Analysis
(DEA), Simple Average Weighting (SAW), Analytical Hierarchy Process (AHP),
samt Technique of Order Preference by Similarity to Ideal Solution (TOPSIS).
Utan att gi in pa de mer tekniska detaljerna kan vi konstatera att detta tillvi-
gagangssitt priméart bygger pa matematisk analys av preferenshierarkier och
dylikt.

Det som framgar av ovanstdende Kortfattade oversikt dr att klassisk krigs-
vetenskaplig metodutveckling i nagot hogre grad tar hiansyn till den antagonis-
tiska dimensionen i militart beslutsfattande. Mer samtida perspektiv, och i syn-
nerhet de som ir associerade med en professionsstrivan, tar endast i begrinsad
man hinsyn till det faktum att en antagonist kan forvintas kidnna till samma
kunskapsstoff. Om vi sdledes anammar dessa principer och metoder slentri-
anmassigt blir vi forutsdgbara och dirmed skapar vi en sarbarhet som kan
exploateras. Uppdragstaktiken ger oss en del av 16sningen pé det hir proble-
met genom att betona vissa av de egenskaper som fordras hos en militir chef,
och den grad av flexibilitet som kan krivas. Det dr dock relativt lite som sigs
om just antagonisten. Hur ska vi forhalla oss till denne? For att besvara denna
fraga lamnar vi de verk som har mer vetenskapliga ansprak, och griver istil-
let djupare i krigsvetenskapens mer filosofiskt orienterade klassiska arbeten.

Antagonisten i militirt beslutsfattande

Historiskt sett har de klassiska studierna av militart beslutsfattande betonat
vikten av den enskilde beslutsfattarens formaga att overlista sin motstan-
dare. Clausewitz (1832/1989: 75) liknade ett krig vid en tvekamp, dir tvad mot-
satta parter medelst vild forsoker tvinga den andre till underkastelse.* Han
beskrev dven det han kallade fér den militdra genialitetens essens (Clausewitz
1832/1989: 100). Enligt Clausewitz maste en god militir ledare besitta mod,

4 Hér bor det poangteras att tvekampen ér tesen i Clausewitz dialektiska resonemang kring krigets natur,
dess antites dr det mer vilkinda pastaendet att kriget dr en fortsittning av politiken med andra medel.
Bade tesen och antitesen ingar foljaktligen i syntesen. Se Bassford 2007 for en mer detaljerad diskussion
om detta.
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styrka och intellektuell spinst. De forstndmnda kriterierna dr en nodviandighet
for att kunna hantera krigets oundvikliga pafrestningar, medan det sistnimnda
kriteriet behovs for att utveckla det omdome som krivs for att kunna hantera
den osikerhet som Clausewitz menade skyler tre fjirdedelar av de faktorer pa
vilka beslut baseras.

Det intellekt Clausewitz efterlyste kinnetecknas av tva egenskaper: coup
d’oeil och beslutsamhet. Det forstnimnda definierar han, i nagot poetiska
ordalag, som formagan att dven i de morkaste stunder halla fast vid det inre
ljus som leder till sanning (Clausewitz 1832/1989:101-102). Den andra egenska-
pen dr modet att folja detta ljus varhelst det ma leda (av Clausewitz benimnt
courage d’esprit). Enligt Clausewitz reflekterar detta mod inte en militir befil-
havares intellektuella formaga, utan dr snarare ett uttryck for ett specifikt tem-
perament (ibid.).

Bigge dessa egenskaper kan forefalla svargripbara och svepande, men deras
relevans i relation till en antagonist framgar desto tydligare om vi jAamfor med
exempelvis Ulfvings (2000) resonemang om den ryska doktrinen for militir
vilseledning. Enligt denna syftar vilseledning till att exploatera motstanda-
rens forutfattade meningar, och forma denne att agera pa ett sitt som gynnar
den egna planen med hjilp av skapade illusioner. Hir ser vi konkret vikten av
att skilja pa det sanna respektive falska. De egenskaper Clausewitz framhi-
ver ir viktiga inte bara for att undvika att aktivt lata sig vilseledas, utan dven
for att forhindra passivitet och forlust av initiativ som ett resultat av sddana
dimridaer.

Enligt en annan, men betydligt dldre klassisk krigsvetenskaplig tinkare,
Sun Tzu (2008: 28-29), verksam pa soo-talet fore Kristus, bor en befilhavare
inte bara bor kunna genomskéda fientlig vilseledning, utan dven kunna till-
lampa samma metoder sjilv. Sun Tzu (2008: 15) menar éven att en skicklig mili-
tir beslutsfattare bor kunna uppna resultat utan att bruka vald.

Sammantaget dr samspelet mellan den militire beslutsfattaren och anta-
gonisten centralt for bagge dessa tinkare. De egenskaper savil Clausewitz som
Sun Tzu efterlyser ligger bortom de vetenskapligt forankrade metodernas och
praktikernas plan. Istillet 4r det som fordras en kombination av talang och per-
sonliga egenskaper som nirmast paminner om den skicklige schackspelarens.
Vi ska hiarnist se hur detta kan ta sig konkret uttryck i beslut fattade av en av
virldshistoriens mest vilkinda och framgangsrika filtherrar, Napoleon.

FALLSTUDIE: NAPOLEONS KRIGSLISTER

Det dr inte utan anledning som Napoleon Bonaparte dr en av de mest vilkinda
militdra beslutsfattarna i historien. Den kanske mest intressanta aspekten av
hans framgangar ir att de i hog grad var ett resultat av hans formaga att over-
lista sin motstindare, snarare dn nagon form av teknologiskt eller numeréirt
overtag (dven om en av de stora tillgAingarna med hans Grande Armée var,
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som namnet antyder, just dess storlek, vilket mojliggjordes av hans innovativa
ledningsorganisation).

Ett tidigt exempel pa Napoleons formaga att utmanévrera sina motstandare
intraffade 1796 under forsta koalitionskriget, nir vapenstillestindsavtalet vid
Cherasco skulle undertecknas av Frankrike respektive kungariket Sardinien. I
avtalet fanns en hemlig klausul som skulle ge franska trupper fri passage over
en bro over floden Terdoppio i staden Valenza. Detta snappades upp omgiende
av Osterrike-Ungerns spioner i det sardinska hovet, som tolkade det som att
det fanns en risk att fransmannen planerade att anvinda bron for att inom en
snar framtid anfalla Osterrike-Ungern. Foljaktligen placerade de ut trupper for
att skydda denna passage. Diarmed hade Osterrike-Ungern 4tagit sig att befista
inte mindre dn tre olika mojliga anfallsriktningar. Detta var exakt vad Napoleon
hade planerat frin borjan. Den enda anledningen till att den aktuella hemliga
klausulen existerade var for att lura Osterrike-Ungern att tro att det var en del
av en fransk anfallsplan (Rummage 2019a), da Napoleon av allt att doma var vil
medveten om att informationen skulle licka. Detta forstirkte Napoleon sedan
med en mer konventionell form av vilseledning, dd han samlade styrkor vid
Valenza for att ge intryck av att nagot var pa gang dir (Boycott-Brown 2001:
293-294). Hans motstandare tvingades foljaktligen att avdela trupper for att
skydda mot en flodovergang som aldrig var tinkt att ske, och gav dirmed Napo-
leon ett dvertag som han utnyttjade till fullo genom att istéllet korsa floden vid
Piacenza. Darmed hade han forsatt motstandaren i en hopplos situation, och
tvingade denne att retirera. Detta hade inte varit mojligt utan en god forstielse
for bade motstandaren Osterrike-Ungern, och samspelet mellan motstandaren
och det besegrade Sardinien.

En annan av Napoleons krigslister var manipulationen av den unge kung
Fredrik Vilhelm III av Preussen under andra koalitionskriget. Preussen forsokte
uppritthalla sin neutralitet under kriget, men Napoleon hade identifierat en
Oppning i Preussens historiska anspriak pa Kurfurstendomet Braunschweig-
Lianeburg. Detta innebar att det fanns en grund for konflikt mellan Preussen
och Storbritannien, da den brittiske kungen Georg III ocksa var kurfurste av
Braunschweig-Liineburg. Napoleon lade siledes fram ett ultimatum: om inte
Preussen invaderade Braunschweig-Liineburg sa skulle Frankrike gora det
istillet (Rummage 2019b). Aven om Preussen var ovilligt att intrida i kriget,
dessutom som fiende till Storbritannien (vilket i princip skulle gora Preussen
till Frankrikes allierade) sa insag Napoleon att Fredrik Vilhelm III var 4n mer
ovillig att helt avsta fran att kunna gora ansprak pa Braunschweig-Lineburg i
framtiden. Alltsi invaderade Fredrik Vilhelm III Braunschweig-Liineburg, och
Napoleon hade ddrmed slagit in en kil mellan Storbritannien och Preussen,
som bara nagra ar tidigare varit allierade.

Ovanstdende exempel dr bara tva detaljer frAn Napoleons langa karriér,
som var fylld av miangder av framgangsrika beslut, lika vil som ett antal
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o0desdigra misstag. Icke desto mindre kan de fungera som en illustration 6éver
denna filtherres sillsynta formaga att lisa av sin antagonist, och forutspa den-
nes reaktion. Detta kunde Napoleon dessutom exploatera till fullo, och kom-
binera med sina andra talanger, vilket torde vara en viktig del av forklaringen
till hans anméirkningsvirda eftermile. Napoleons motstindare var vil infor-
staddda med krigsvetenskapens grundprinciper, men blev icke desto mindre
utmanovrerade av den unge generalen. Napoleon besatt siledes den klarsynt-
het Clausewitz efterlyste, som bade lit honom lidsa av sin motstandare och
forsta hur denne skulle manipuleras. Napoleon hade dessutom det mod som
krivdes for att agera beslutsamt for att sitta dessa insikter i verket. Exemplet
med Fredrik Vilhelm III visar att Napoleon &ven, i likhet med Sun Tzus idea-
liske befalhavare, kunde forma andra att agera i enlighet med sina planer utan
att tillgripa vald.

Antagonisten i underrittelsevirlden

Underrittelsevirlden kan narmast liknas vid en slags lagintensiv kamp, om én
en i regel relativt oblodig sddan. I synnerhet inom de verksamheter som bedrivs
av stater och syftar till att inhdmta information om andra stater eller sddant
som de ogirna vill dela med sig av (exempelvis militdr formaga, tekniska land-
vinningar eller motsvarande) finns en konfliktdynamik som inte dr helt olik
den Clausewitz menar var kinnetecknande for kriget.

UNDERRATTELSEANALYTIKERN: EN IDEALTYP

Det finns manga olika typer av underrittelseanalytiker, som ir verksamma i
ett antal olika ssmmanhang. Spannet kan sigas stricka sig fran den utrikes-
orienterade och sikerhetspolitiskt priglade underrittelseverksamheten som
bedrivs i statens regi, till den kriminalunderrittelsetjinst som rittsvirdande
myndigheter dgnar sig at, och vidare till den typ av informationsinhidmtning
och analys av konkurrenter och marknader som vi kan finna hos storre fore-
tag. For denna analys kommer fokus att ligga pa den typ av underrittelse-
analys som har en tydlig motstidndare att foérhalla sig till. Denna kan vara
en nationalstat, en kriminell aktor, eller en konkurrent. Det de har gemen-
samt ar att de alla fungerar som en antagonist, dvs. de kan forutsittas ha
motsatta intressen och ett incitament att forsvara eller forhindra det egna
analysarbetet.

UNDERRATTELSEANALYSENS VETENSKAPLIGA GRUND

Underrittelseanalysens vetenskapliga forankring har fraimst kretsat kring ris-
ken for att individuella eller gruppbaserade psykologiska mekanismer under-
minerar analysen av inhdmtade underrittelser, och dirmed leder till felaktiga
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slutsatser.® Ett klassiskt exempel pa detta dr den roll fenomenet groupthink
tillskrivs i relation till Israels misslyckande med att forutse Yom Kippur-krigets
utbrott 1973 (se exempelvis Bar-Joseph 2005). Ett annat 4r Heuers (1999)
arbete med att utveckla nya analysmetoder for att reducera inverkan av savil
denna typ av gruppdynamik, som mer individuella faktorer. Detta har sedan
bl.a. resulterat i utvecklingen av de s.k. Structured Analytic Techniques (SAT-
teknikerna) som publicerats 6ppet (se A Tradecraft Primer 2009).

Liksom i kriget finns den stindigt nirvarande antagonisten. Clausewitz idé
om tvekampen ligger ddrmed nira till hands 4ven hir. Anda 4r antagonisten
liksom i mer samtida militir teoriutveckling ofta forpassad till en sekundir
roll. Detta leder till samma grundproblem: i likhet med kriget kan den kvali-
ficerade motstandaren antas forsoka utnyttja forutsagbarhet och fantasiloshet
for att vinna egna fordelar. Slutligen, beslutsamhet och formégan att se ”san-
ningen” spelar dven hir en viktig roll, som vi ska se nedan.

REFLEXIVE CONTROL

I ”spelet” mellan underrittelseorganisationerna rorande spionage och kontra-
spionage ser vi tydligt vikten av kreativitet och formaga att lasa av och forsta
den andre for att erhilla ett overtag. I sovjetisk/rysk doktrin kan detta ses i
begreppet Reflexive Control, som utvecklades under kalla kriget. Detta innebir
att man anvinder subtila instrument for att manipulera motstindarens besluts-
situation genom desinformation, inducerad stress, hot och olika typer av paver-
kan (t.ex. genom att forhindra vissa beslutsvigar) for att skapa en situation
dar det beslut som forefaller mest rationellt for motstindaren sammanfaller
med det utfall den egna sidan redan pa forhand definierat som mest énskvirt
(Thomas 2004). Pa si vis formas motstandaren att, utan att inse det sjilv, agera
i strid med sina egna intressen. Reflexive Control var vilkiant som metod inom
ryskt militir- och underrittelsevisende under kalla kriget (Hosaka 2019: 327).
I foljande fallstudie kan vi se hur detta kunde fa 6desdigra foljder for en mot-
stindare som inte hade forméaga att genomskada det.

FALLSTUDIE: SPELET KRING KGB:S MULLVAD

En god illustration av den antagonistiska dimensionen i underrattelsevirl-
den 4r spelet mellan CIA och KGB under 8o-talet, i ssmband med att den sist-
nimnda organisationen forsokte dolja att den hade en killa i CIA:s avdelning
for kontraspionage riktat mot Sovjetunionen. CIA hade under senare delen av
70-talet och borjan av 8o-talet byggt upp ett relativt stort nitverk av killor i
Sovjetunionen och Osteuropa, men efter att CIA-tjainstemannen Aldrich Ames

5  Det finns dock dven manga andra &mnen som ryms inom underrittelseanalysens vetenskapliga dimen-
sion; for ett bredare urval av exempel, se Statsvetenskaplig tidskrift, vol. 3, 2020.
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rekryterades av KGB 1985 gick det snabbt utfor (Fischer 2011). Redan under sitt
forsta ar som KGB-spion avslojade Ames tio av CIA:s och FBI:s mest virdefulla
sovjetiska kéllor. Totalt under 1985-1986 rojdes tjugo operationer, vilket resul-
terade i ett antal gripanden och avrittningar. Framat senare delen av 1986 hade
CIA:s operationer i Sovjet kollapsat (An Assessment...:15-16).

Enligt en utredning som publicerades 1994 har ingen amerikansk spion
nagonsin dsamkat lika stor skada som Ames (An Assessment....:53). Det faktum
att Ames kunde fortsitta verka inom CIA under nistan nio ar innan han slut-
ligen greps forklaras enligt utredningen framst av tillkortakommanden inom
CIA. Utredarna medger dock ocksa att KGB fortlopande dgnade sig at vilseled-
ning i syfte att avleda uppméirksamheten fran Ames. Ett exempel ir fran juni
1988, da KGB satte en sddan plan i verket, genom att information "ldcktes” till
CIA att fem av de avslojade operationerna i sjilva verket rojts pa grund av bris-
tande tradecraft hos antingen CIA-tjinsteminnen eller killorna sjilva.®

Detta villospar analyserades under inte mindre dn tva ar, och forbrukade
under denna tid avsevirda resurser som kunde dgnats at att hitta den riktiga
ldckan, innan det slutligen kunde avfirdas (An Assessment...:32). Redan 1985
inledde KGB en annan vilseledningsoperation for att skydda Ames. I denna
anvindes en dubbelagent (en killa som rekryterats av CIA men i sjilva verket
arbetade for KGB) for att fa CIA att tro att KGB utvecklat ett nytt kemiskt &mne,
kallat Metka, som kunde anviandas for att “markera” CIA-personal och darmed
folja deras spar i efterhand utan deras kiinnedom (Fischer 2011: 276).

Detta var, som all god vilseledning, baserat i viss del i sanning. Under
60-talet hade KGB experimenterat med ett markeringsimne, och anvint det
i viss utstrickning. 1985 hade det dock tjanat ut sin roll, och kunde dirmed
“offras” som en s.k. throw-away genom att KGB pastod att de vidareutveck-
lat amnet for att gora det mer effektivt. Dubbelagenten tillhandaholl t.o.m. ett
prov pa dmnet, och CIA kunde direfter uppticka det pa flera viktiga platser.
Det som inte framgick var att KGB formodligen hade kontaminerat dessa plat-
ser med dmnet just for att CIA skulle uppticka det (Fischer 2011: 276). Aven
denna avledning fungerade som avsett, och fick CIA att l4gga tid och moda pa
att hantera ett icke-existerande problem, som dven kunde anvindas som for-
klaring for de rojda operationerna.

Ovanstiende exempel visar hur KGB pa ett skickligt sitt kunde ldsa av och
manipulera CIA:s analytiker genom att anspela pa deras forutfattade meningar,
exempelvis deras benigenhet att tro pa mer tekniska forklaringar snarare 4n att
acceptera att det fanns en spion i deras innersta krets. Denna typ av manipula-
tion, som fortgick under flera ar i f6ljd med hjilp av olika angreppssiitt, fordrar

6  Begreppet tradecraft avser hir de procedurer som killor och deras kontaktpersoner anvander for att
undvika upptickt. Detta inkluderar bland annat s.k. *brevlador” (dead drops) for att utvixla informa-
tion, utrustning och kontanter; metoder for att uppticka och undkomma 6vervakning; kommunika-
tionsrutiner, osv.
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inte bara kunskap om antagonisten, utan dven ett visst métt av kreativitet. Det
ar ingen slump att sovjetisk doktrin understryker vikten av originalitet i pla-
nering och genomforande av vilseledningsoperationer (se Ulfving 2000: 65).

Slutsatser

Ovanstaende exempel illustrerar den roll den antagonistiska relationen mel-
lan beslutsfattare och motstindare spelar i savil militirt beslutsfattande som
i underrittelsesammanhang. [ bagge fallen finns det mer eller mindre veten-
skapligt forankrade metoder, rutiner och doktriner for att vigleda beslutsfat-
tare. Samtidigt priglas den praktiska verksamheten i hog grad av samspelet
mellan beslutsfattaren/analytikern och en aktiv antagonist som forutsitts ha
tillgang till samma kunskapsbas. Sdledes kan ingen av dessa verksamheter
reduceras till evidensbaserade rutiner eller beprovad erfarenhet, da detta hade
oppnat upp en mojlighet for antagonisten att exploatera den forutsidgbarhet
som foljer av ett alltfor regelstyrt upptradande. Det var detta sivil Napoleon
som KGB utnyttjade i exemplen ovan.

Utover de tva fallstudier som behandlats ovan kan vi dven anta att samma
dynamik upptrider i fler sammanhang. Detta giller mingder av militira eller
underrittelserelaterade scenarier, men dven i andra situationer som kan betrak-
tas som en tvekamp. Exempelvis relationen mellan foretaget och konkurrenten,
eller for all del mellan tvi utovare av kampsport under en match.

Vi landar aterigen dir vi borjade: med schackmetaforen. En skicklig schack-
spelare kan forutsittas ha last pa om klassiska speloppningar och historiska
partier. Samtidigt méste spelaren ocksa sitta sin personliga prigel pa sitt spel,
for att pa si vis kunna overlista motspelaren. Detta var nyckeln till Garry Kas-
parovs framgangar som schackspelare, da hans personliga stil med omfattande
forberedelser och aggressiva speloppningar skordade stora framgangar. Samti-
digt blev detta ocksa hans akilleshil, nir Vladimir Kramnik insig hur Kaspa-
rovs spelstil kunde kontras med skriddarsydda strategier (Byrne 2000). Den
personliga prigeln skapar en oforutsigbarhet jaimfort med de konventionella,
allmint kinda ramarna, men samtidigt maste spelaren stindigt kunna for-
nya sig och anpassa sig efter varje individuell motstandare, for att uppratthalla
oforutsiagbarheten.

Det ir talande att doktrinen om Reflexive Control, som visat sig vara sa
anviandbar for ryskt militir- och underrittelsevisende, i princip aterfinns redan
hos Napoleon. Bade vid 6vergangen av Po, och vid manipulationen av Fredrik
Vilhelm III, visade Napoleon prov pi en formaga att forma sin motstandares
beslutsramar pa ett sitt som resulterade i utfall som gynnade Napoleon sjilv. I
detta avseende har hans agerande mycket gemensamt med KGB:s vilseledning
av CIA under 1980-talet. En motpart som resonerar konventionellt, i enlighet
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med transparenta rationella ramar, hamnar i underlige gentemot den som har
formagan att tinka "utanfor boxen”.

Sammantaget belyser detta en i alltfor hog grad forbisedd aspekt av savil
militart beslutsfattande som underrittelseanalys: hur ska den enskilde befil-
havaren eller analytikern forhalla sig till det faktum att dessa verksamheter sa
ofta kretsar kring ett samspel med en antagonist? Som ovanstaende fallstudier
visar sé ricker det inte med att halla sig till allmédnna principer eller veten-
skapligt forankrade metoder for att kunna forutse och kontra dennes drag. Det
som i slutindan krivs ar utover detta en djupare forstaelse for motstandaren,
formégan att ldsa av densamme, samt tillricklig klarsyn for att genomskida
forsok till vilseledning. Den som dessutom har den kreativitet och originalitet
som krivs for att sjalv 1agga ut dimridaer och forvilla sin antagonist kan uppna
de verkligt stora framgangarna.
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