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Abstract

In hybrid warfare, the intelligence component is a key asset for the initiating party.
This opens up a new role for counterintelligence, which in addition to its tradi-
tional tasks now also has to be prepared to counter hybrid warfare, in particular
during the initial stages of a conflict. Drawing on a case study of the failed coup
attempt in Montenegro in 2016, four different conclusions are presented: the ini-
tiative to operations of this kind may originate from circles outside of the regular
decision-making apparatus of the aggressor; the time frame from recruitment of
local assets to implementation of the operation may be very short; the intelligence
and security services of the target country may need to prioritize prevention over
the securing of evidence; the organizational culture of the local intelligence and
security services may prove to be an obstacle to taking appropriate measures to
counter this type of operation.

Inledning

Begreppet "hybridkrig”, sedermera dven “hybridkrigforing”, dr brett och nagot
diffust, med flera 6verlappande definitioner. Vanligtvis avses ett helt spektrum
av atgirder, frin kognitivt inriktade paverkansoperationer till vipnade insatser
utforda av sma grona min” (Treverton 2018: 10). I denna artikel kommer jag
att fokusera pa den sistnimnda dimensionen, da denna utgor det mest kon-
kreta hotet, och samtidigt kan vara en av de mest svarhanterade aspekterna av
hybridkrigforingen. Syftet 4r dirmed att bidra dels till den mer 6vergripande
litteraturen om hemliga operationer, covert operations (se exempelvis Corke
2008, Johnson 2012), dels till litteraturen om hybridkrigféringens konsekvenser
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for kontraspionaget och sikerhetstjansten i de linder som riskerar att drabbas.
Genom att fokusera pa den mer handfasta operativa dimensionen av hybrid-
krigforing kompletterar artikeln existerande publikationer som ticker upp
exempelvis cyberdimensionen (se Treverton 2018).

For att belysa problematiken utifran ett aktuellt exempel kommer jag att
anvianda en fallstudie av det misslyckade kuppforsoket i Montenegro 2016.
Denna fallstudie utgar frian fyra 6vergripande teman, som mojligen kan fung-
era som bas for mer generella slutsatser. Dessa beror initiativet till en vipnad
insats, rekryteringen av dels lokala nyckelpersoner, och dels stodpersonal for
genomforandet, samt tidsaspekten rorande hur lang tid kontraspionaget kan
forviantas ha till sitt forfogande for att ingripa innan en kupp kan sittas i verket,
och vad detta kan innebira for bevissdkringen i ett eventuellt rittsligt efterspel.

Hybridkrig - en begreppsoversikt

Begreppet hybridkrig, som formulerades under det tidiga 2000-talet, har
under senare ar blivit allt mer vanligt forekommande i sikerhetspolitiska dis-
kussioner, i synnerhet de som handlar om Rysslands agerande i Krim och 6stra
Ukraina. Ursprungligen avsag det en kombination av nya teknologier och mer
eller mindre fanatisk krigforing utford av icke-statliga aktorer som varken
bar uniform eller tog nagon storre hinsyn till folkritten (Johnson 2018). Det
genomgick sedan en metamorfos och blev allt mer omfattande. En av de vik-
tigaste skillnaderna dr att begreppet numera inte bara har kommit att dven
inkludera statliga aktorer, utan snarast har kommit att kretsa huvudsakligen
kring dessa. I sin nuvarande tappning avser begreppet en kombination av kon-
ventionell och icke-konventionell krigforing, dir de normsystem som traditio-
nellt forknippas med vipnade konflikter som involverar stater i nigon man ar
asidosatta.

Aven om de exakta definitionerna av hybridkrigforing varierar, sa finns det
en aterkommande version som kretsar kring kuppartade, hastiga hindelse-
forlopp med inslag av s.k. grazonsproblematik. I Webers anda skulle vi kunna
formulera en idealtyp for att underlitta den fortsatta analysen.

Det tydligaste kinnetecknet for den operativa fasen i denna idealtypiska
hybridkrigforing, baserat pa det vi sett utspela sig pa Krim och i 6stra Ukraina,
ar att vipnade aktorer med dold nationell och organisatorisk tillhorighet sikrar
nyckelmal inom infrastruktur och ledningsfunktioner samtidigt som de f6rso-
ker halla sig under troskeln for traditionell krigforing. Aven om dessa aktorer i
Krim och 6stra Ukraina kunde identifieras relativt snabbt medforde avsakna-
den av formell tillhorighet att det blev svart att utkriva ansvar folkrittsligt. Syf-
tet med detta 4r att forvirra den angripna sidan och forsena dennas reaktioner
tills dess att det dr for sent att forhindra angriparen fran att ni sina mal. Den
angripna parten stills saledes infor ett fullbordat faktum, ett fait accompli. De
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enda kvarstiende alternativen for den angripna parten i det ldget ar att kraftigt
eskalera valdsanvindningen, vilket inda inte kan garantera framgang dé angri-
paren vid det laget hunnit befista sina positioner bade militirt och politiskt.

Denna artikel kommer att fokusera huvudsakligen pa det som intriffar
fore ett sddant handelseforlopp. For att ett kuppartat angrepp av den typ som
beskrivs ovan ska fungera inom de utsatta tidsramarna krivs en relativt hog
grad av precision. De som utfor angreppet maste veta exakt vad de ska gora,
och nir. De maéste dven ha tillgang till vapen och kommunikationsutrustning
redan i borjan av en sddan operation. Detta fordrar minutitsa forberedelser.
Dels maste angreppsmaélet rekognosceras i detalj, och dels maste utrustning
och personal smugglas in till de omraden dir operationen kommer att iga rum,
eller rekryteras/anskaffas pa plats. [ den mén forberedelserna dr mindre utfor-
liga, stiger graden av risktagande i motsvarande utstrickning. I vissa fall kan
detta vara en acceptabel 16sning for den angripande parten, i den man denna
kan tinkas bibehalla kontrollen 6éver hindelseforloppet dven om situationen
skulle eskalera. Eftersom eskalationer dock tenderar att innebéra en viss oftr-
utsigbarhet kan vi i en idealtypisk operation utga fran att den angripande par-
ten kommer att i mojligaste man prioritera forberedelser 6éver risktagande dar
denna moijlighet finns.

Denna typ av verksamhet kriver i sin tur en organisation som kan upptrida
dolt, och som har en etablerad nérvaro i landet/regionen som utsetts till mal-
tavla. Av denna anledning kan man forvénta sig att forberedelserna kommer att
utforas av underrittelsetjinster. Eftersom hybridkrigforing i hog grad bygger pa
overraskning kan forberedelserna forvintas d4ga rum innan den angripna par-
ten har anledning att hoja beredskapen. Detta innebéir att den skyddsfunktion
som primirt finns tillginglig for att uppticka och forhindra denna typ av for-
beredelser dr de som redan i fredstid har som uppgift att motverka frimmande
makts underrittelseverksamhet: kontraspionaget.

Ur ett vistligt perspektiv dr det oftast Krim och ¢stra Ukraina som anvinds
som illustrationer. Det finns dock ett fall som inte fatt samma uppmérksamhet:
kuppforsoket i Montenegro 2016. Hir finns samma tecken pa inblandning fran
rysk underrittelsetjinst, med ett likartat tillvigagingssitt (modus operandi).
En viktig skillnad ar dock att detta kuppforsok misslyckades redan innan det
kunde sittas iging d planen avslojades, och snabbt agerande frin monteneg-
rinsk och serbisk sikerhetstjinst forhindrade att kuppen kunde sittas i verket.
Det montenegrinska fallet dr intressant eftersom det utspelar sig i ett land dar
Ryssland, till skillnad fran Krim, inte redan hade nagon signifikant nirvaro,
och till skillnad fran ostra Ukraina, inte tillforde nagra trupper. Det ir dven virt
att notera att det involverar forsok att rekrytera icke-ryska medhjilpare i ett for-
sok att tona ned den ryska inblandningen. Att det dessutom direkt syftade till
att avsitta en vistvinlig regering och avbryta ett planerat Natotilltride gor det
an mer relevant, da liknande scenarier kan bli aktuella fler ganger i framtiden.
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Fallstudie: kuppforsoket i Montenegro 2016

I samband med parlamentsvalet i Montenegro den 16 oktober 2016 planerade
ett antal ryska, serbiska och montenegrinska konspiratorer en kupp, i syfte att
ta makten under valnatten (Grozev, 2017). Detta foregicks av varningar fran
ryskt hall mot Montenegros planer pa att gd med i Nato. Den montenegrinska
partialliansen Demokratiska Fronten, som var emot Natotilltrddet och starkt
pro-ryskt, skulle i samband med kuppen ta makten och forhindra att landet
gick med i Nato. Sarskilt Andrija Mandi¢, partiledare for Nya Serbdemokratiska
partiet (Nova srpska demokratija) och Milan Knezevi¢, partiledare for
Demokratiska folkpartiet (Demokratska narodna partija) har pekats ut som
inblandade (RFE/RL, 2017).

Enligt Bellingcat var planen att under valnatten infiltrera en demonstre-
rande folkmassa utanfor montenegrinska parlamentet. En utvald politiker
skulle sedan tala till folket och sitta igdng ett tumult som skulle leda till en
stormning av parlamentet. Kontrollen 6ver parlamentet skulle uppréatthallas
under 48 timmar, samtidigt som premiirminister Milo bukanovi¢ skulle 16nn-
mordas (Grozev, 2017).

Planen hade utformats av de tva ryska medborgarna Eduard Sjisimakov och
Vladimir Popov, bigge med kopplingar till den ryska militira underrittelse-
tjansten GRU," vilka i sin tur rekryterat serbiska och montenegrinska medbor-
gare som medhjilpare. Sjisimakov och Popov greps senare i Serbien av landets
siakerhetstjanst BIA.? De hade rest under falska namn med officiellt utfirdade
ryska pass.

I samband med den montenegrinska utredningen av det misstankta kupp-
forsoket framkom att 50 soldater med stridserfarenhet rekryterats i Ryssland,
Serbien och Montenegro med uppgift att eliminera ett montenegrinskt special-
forband i Zlatiborregionen, och sedan ansluta i Podgorica for att ge understod
at kuppmakarna (Bajrovi¢, Garéevik & Kraemer 2018). Montenegrinsk séiker-
hetstjianst fick en forvarning fran BIA om att de 50 soldaterna tagit sig in i
Montenegro under natten den 15 oktober 2016. Soldaterna ska enligt samma
kélla haft direktkontakt med en av konspiratorerna via krypterade telefoner,
och nir denne inte svarade pa anrop, avbrutit operationen och i tysthet Iimnat
Montenegro.

Eftersom den serbiska sidkerhetstjinstens bevismaterial inhdmtats pa ett
sddant sitt att det inte var godtagbart i domstol tillits Sjisimakov och Popov
att atervinda till Ryssland nagra veckor efter gripandet. Deras atervindande
foregicks av ett ovintat besok i Serbien av sekreteraren for det ryska nationella
sikerhetsradet Nikolaj Patrusjev. Serbiens premiirminister Aleksandar Vucic¢

1 GRU, Glavnoje razvedyvatelnoje upravlenije. Sjisjmakov har tidigare tjanstgjort som stillféretridande
militirattaché vid den ryska ambassaden i Warszawa (Bechev 2018: 4).

2 BIA, Bezbednosno-informativna agencija.
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framholl i samband med detta att Serbien inte hade for avsikt att medverka
i den "kriminella” kuppen (Kommersant.ru, 2019). Ryssland har fornekat all
inblandning och har inte tillmotesgatt Montenegros begiran om att fa de tva
ménnen utlimnade for rittslig provning (The Guardian, 2017).?

En mojlig tolkning av turerna kring de tva ryska medborgarna och Serbiens
roll i det hela ar att Serbien ville markera stod gentemot Montenegro, och dis-
tansera sig fran Ryssland, samtidigt som de ville undvika att bli indragna i en
diplomatisk konflikt med Ryssland.

Enligt Bellingcat hade Sjisimakov och Popov rekryterat serben Aleksandar
Sindeli¢, som sedan verkar ha agerat som huvudsaklig ledare pa plats for kon-
spirationen. Sindeli¢ rekryterade i sin tur den montenegrinske medborgaren
Mirko Velimirovi¢, for att denne skulle inforskaffa vapen at kuppmakarna i
Kosovo.

Sindeli¢ uppges ha stridit pa separatisternas sida i 6stra Ukraina, och vara
ledare for en pan-slavistisk paramilitir organisation med starka Rysslandssym-
patier, med namnet Serbiska vargarna. Enligt Radio Free Europe/Radio Liberty
(RFE/RL 2016) har Sindeli¢ kopplingar till en annan serbisk nationalist, Bra-
tislav Zivkovi¢, som i sin tur deltog i den ryska annekteringen av Krim 2014.
RFE/RL uppger att de har ett inspelat samtal dir Sindeli¢ beréttar for en annan
person att han var den som gick i god for Zivkovi¢ och gjorde det mojligt for
honom att hjilpa Ryssland med kuppforberedelserna pa plats, vilket tyder pa
att Sindeli¢ haft goda kontakter med ryskt militirvisende sedan minst 2014.

Sindeli¢, som erbjudit sig att vittna i den montenegrinska rittsprocessen i
utbyte mot atalsimmunitet, uppger att han rekryterats av ryska medborgare
som han uppfattade arbetade for rysk underrittelsetjinst. Sindeli¢ rekryterade
sedan, utover den tidigare nimnde Velimirovi¢, dven Bratislav Diki¢, en f.d. chef
for serbiska gendarmeriet (Zandarmerija). De tva forberedde sedan de plane-
rade upploppen som skulle vara tickmanteln for stormningen av parlamentet.

Velimirovi¢ skulle, efter att ha inforskaffat vapen, oéverlimna dessa till
Sindeli¢ och Sjisjmakov. Velimirovi¢ avsléjade dock planen for montenegrinsk
polis fyra dagar fore den planerade kuppen, och gick med pa att bli informant
(Bajrovi¢ et al. 2018: 9). Sindeli¢ anade orad nir vapnen skulle 6verlimnas och
krivde darfor att Velimirovi¢ skulle limna 6ver vapnen och den krypterade
telefonen till Diki¢. Nar Diki¢ anlinde pa platsen dir vapnen skulle finnas,
greps han av montenegrinsk polis.

Kéllorna skiljer sig at angdende vem av konspiratdorerna som hanterade
kommunikationen med de 50 soldaterna i bergen vid Zlatica. Enligt Bajrovi¢,
Garcevik & Kraemer (2018:10) var det oppositionsledaren Knezevi¢ som skotte
kontakten via en krypterad telefon. Enligt en mediekilla, som publicerat en

3 Imaj 2019 domdes Sjisimakov och Popov, in absentia, av Montenegros Hogsta domstol till 15 respektive
12 ars fingelse.
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transkription av ett samtal mellan Sindeli¢ och Diki¢, informerar Sindeli¢ sin
medkonspirator att "ryssarna” har en reserv ”i Zlaticaomradet”, vilket skulle
kunna tyda pa att det i sjilva verket var Sindeli¢ som hanterade kommunikatio-
nen med specialforbandet (Cafe del Montenegro 2016). Med tanke pa Sindelic¢s
nyckelroll som huvudkonspirator framstar detta som mer logiskt 4n att en poli-
tisk aktor skulle haft direktkontakt med en rent operativ resurs.

Det ar i nuldget oklart hur mycket serbisk respektive montenegrinsk siker-
hetstjinst kinde till om kupplanerna innan Velimirovi¢ éverlimnade sig sjilv-
mant nagra dagar fore kuppen. Det ar heller inte helt klarlagt om Velimirovi¢
pé egen hand fattade beslutet att ga till myndigheterna, eller om nigon form av
paverkan foranlett detta.

Som ytterligare komplikation forekommer en brittisk-israelisk politisk kon-
sult vid namn Aron Shaviv, samt den amerikanske f.d. CIA-anstillde Joseph
Assad i kuppens utkanter. Enligt mediauppgifter ska Shaviv ha arbetat at den
del av den montenegrinska oppositionen som enligt d4klagaren var inblandad
i kuppen, medan Assad genom sitt foretag tillhandaholl personskydd at Sha-
viv. Den montenegrinske dklagaren menar ocksd, enligt ssmma mediakilla, att
Assads foretag anlitats for att fa ut konspiratérerna ur landet niar kuppen vil var
fullbordad (The Guardian, 2018).

Den forsta montenegrinska rittsinstansen fann att de tva ryska underrit-
telseofficerarna, tillsammans med nio andra personer samt de tvd monteneg-
rinska oppositionsledarna, var skyldiga till inblandning i kuppen. De domda
framhirdade dock i sina fornekanden, och meddelade att de avser 6verklaga
domen (Kajosevic, 2019).

Forberedelserna infor kuppen

Sindeli¢ uppger att han triffade tva representanter for rysk underrittelsetjinst i
Moskva den 26 september 2016. En av dem, som kallade sig Eduard Sjirakov, var
sannolikt i sjilva verket Sjisimakov. Den andre av de tva, Vladimir Popov, ska
ha anvint sitt riktiga namn (Grozev 2017).* Enligt en annan killa hade Sindeli¢
bearbetats av GRU sedan maj 2015, och fatt de forsta indikationerna om det
planerade kuppforsoket i april 2016 (Hopkins 2017).Under métet i september
2016 informerades Sindeli¢ om de konkreta planerna pa att genomfora en kupp
i Montenegro, och mottog pengar samt instruktioner att anskaffa vapen och
ammunition. Det var efter detta mote Sindeli¢ rekryterade Velimirovic.

Enligt bade Sindeli¢ och Velimirovi¢ reste Sjisimakov och Popov till Ser-
bien i borjan av oktober 2016 for att 6verlimna krypterade telefoner med

4 De ryska underrittelseofficerarnas ovillighet att identifiera sig och uppge vilken organisation de till-
horde overensstimmer vil med en annan dokumenterad rekryteringssituation didr GRU var inblandat
(Weiss 2019).
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forprogrammerade telefonnummer. Dessa anvindes sedan av konspiratérerna
for att kommunicera med varandra. En mediakélla som citerar atalet bekraf-
tar att oppositionsledaren KnezZevic¢ ska ha mottagit en krypterad telefon, som
han sedan anvinde vid minst ett tillfille, for att tala med sin flickvin (Hopkins,
2017).

Initiativet till kuppforsoket kom enligt Grozev (2017) fran Konstantin Malo-
fejev, en oligark som pa grund av sin inblandning i kriget i 6stra Ukraina ingar
ilistan 6ver individer personer som omfattas av EU-sanktioner (Official Jour-
nal of the EU). Malofejev, som har Balkan som huvudsakligt intresseomrade,
ska ha arbetat tillsammans med den ryska tankesmedjan Russian Institute for
Strategic Studies (RISS), som enligt Reuters #ven ska ha varit inblandad i den
ryska paverkansoperationen pa det amerikanska valet 2016 (Parker, Landay &
Walcott, 2017). RISS leddes 2016 av en pensionerad generalldjtnant fran ryska
utrikesunderrittelsetjinsten SVR, Leonid Resjetnikov. Samme Resjetnikov var
enligt Bellingcat regionchef for Balkan nér han tillhorde KGB under sovjettiden
(Grozev, 2017).

Malofejev dger dven en TV-kanal med namnet Tsargrad TV, dir de tva tidi-
gare nimnda montenegrinska oppositionsledarna Andrija Mandi¢ och Milan
Knezevi¢ skildrats i positiva ordalag i rapportering som varit starkt negativ till
Nato och premidrminister Dukanovi¢ (Tsargrad TV 2016a). Dagen efter det
misslyckade kuppforsoket publicerade Tsargrad TV en artikel med budskapet
att oppositionen vunnit, men att premiirminister Bukanovi¢ och hans "krimi-
nella nitverk” 4nda tagit makten genom att gripa oppositionsledarna (Tsargrad
TV, 2016Db).

Enligt en mediakélla fick Resjetnikov sparken fran RISS styrelse bara dagar
efter den misslyckade kuppen (The Guardian 2016). Kopplingen mellan Malo-
fejev och Resjetnikov kvarstar dock, bland annat genom att de bigge ingar i
styrelsen for en annan tankesmedija, Katehon (Katehon 2019a). Denna tanke-
smedja publicerar artiklar som driver samma linje som den amerikanska alter-
nativhogern, exempelvis lyfter de fram koncept som "white genocide” (Kate-
hon 2019b) och 6ppet tendentitsa inligg med formuleringar som "black and
mixed-race gangs” i en artikel om en pastadd brottsvag i Europa (Katehon
2019c¢). Syftet med dessa inligg forefaller vara att sa split dels inom europeiska
lander och USA, och dels mellan Europa och USA (SVT Nyheter, 2018).

Det finns dock vissa som ifragasitter delar av atalet. Det handlar dels om att
ingripandet mot kuppmakarna sammanfoll vildigt nara med sjilva valet, vilket
pastés ha gynnat det styrande partiet och Dukanovi¢ (Hopkins, 2017). Detta
kan dock mojligen forklaras av att sikerhetstjinsten visste att kuppmakarna
inte tankt skrida till verket forrian valnatten och dirfor anvinde den tillgang-
liga tiden maximalt for att samla in bevis och kartligga aktorerna. Den andra
invindningen som lanserats ir att vissa populira sociala medier, exempelvis
WhatsApp och Viber, blockerades i hela landet under flera timmar pa valdagen.
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Detta pastas ha varit for att forstirka intrycket att landet befann sig i en nodsi-
tuation, vilket skulle ha gynnat Dukanovi¢ (Hopkins, 2017). Det kan ocksa ha
varit sa enkelt som att det var en forsiktighetsatgird frain myndigheternas sida
for att forsvara for eventuella icke upptickta konspiratorer. Det finns dock inga
killor som nimner att dessa kanaler ska ha anvints av konspiratorerna i de
tidigare faserna av planeringen av kuppen.

Figur 1. Ldnkanalys
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Tabell 1. Kuppens faser

Tidpunkt

Kontraspionage och hybridkrigféring

Handelse

2015-20167

Malofejev och Resjetnikov tar fram planen

Hotfullt uttalande fran Kremls talesman ang.

Fas 1: 2 december 2015 . . :
Initiativet Montenegros planer pa att ga med i NATO
. Prorysk montenegrinsk opposition uttalar sig i
13 juli 2016 Tsargrad TV
aoril 2016 Sindeli¢ far forsta indikationerna om
P kuppforsoket
Sindeli¢ traffar GRU-officerarna i Moskva,
. 26 sept L -
Fas 2: pengar & utrustning éverlamnas
Forberedelser 27 sept-11 okt Sindeli¢ rekryterar Velimirovi¢ och Diki¢
12 okt Velimirovi¢ 6verlamnar sig till polisen
15 okt 50 soldater infiltrerar Montenegro
Fas 3 Parlamentsvalet halls
¥ 16 okt OPERATIONEN STOPPAD
Valdagen o .
konspiratérerna grips
24 okt Sjisjmakov/Popov grips i Serbien
20 okt Sekreteraren for det ryska nationella sékerhets-
Efterspelet J radet besoker Serbien

borjan av nov

Sjisjmakov/Popov slapps och atervander till

Ryssland

Det har dven framhallits av kritiker att Velimirovi¢ atertagit sitt vittnesmaél efter
att ha rest tillbaka till Serbien, och da pastod att han tvingats uppge falska upp-
gifter. Dock atertog han senare sitt atertagande, och hivdade att han tvingats
gora det andra uttalandet (Hopkins 2017).

Empirisk sammanfattning

Sammantaget finns det starkt stod for att minst en GRU-officer, sannolikt tva,
dvs. Sjisimakov och Popov, har varit inblandad(e) i kuppforsoket och varit pa
plats i Belgrad nir det dgde rum. Det finns dven konkreta bevis for att Sindeli¢
haft direkt samrore med Velimirovi¢ och Diki¢, samt att dessa anskaffat vapen
och kommunikationsutrustning. Det 4r mojligt att Dukanovic¢ utnyttjat laget i
nagon man, men det har inte framkommit nagra évertygande bevis som talar
for att han skulle vara direkt inblandad i ndgon slags konspiration. Eftersom
kuppforsoket syftade till att en redan etablerad opposition skulle ta makten
behovdes heller inga storre personalresurser. Syftet var att hetsa folkmassan
till att storma parlamentet och i tumultet undanréja Bukanovic, samt siker-
stilla att oppositionen proklamerade valseger. Efter det hade de centrala kupp-
makarna, inklusive Sjisimakov och Popov, kunnat gora diskret sorti ganska
omgdende. Av denna anledning dr det rimligt att det inte krivdes nagra storre
numerarer.

457



458

Tony Ingesson

Ovanstaende sammanstillning innehaller dock en del oklara detaljer, och
det dr svart att med nagon storre grad av sikerhet verifiera samtliga uppgifter.
Om vi utgar fran att huvuddragen ar korrekta, utan att nodvindigtvis ta still-
ning till den mest kontroversiella aspekten i atalet (oppositionsledarnas roll i
det hela) kan vi gora foljande nyckelobservationer:

1. Initiativet till planen forefaller inte ha kommit direkt fran Rysslands
hogsta ledning. Istillet har vi indikationer pa att idén kan ha uppstatt
bland personer pa mellanniva med néra band till Kreml (Malofejev och
Resjetnikov). De mer konkret operativa delarna verkar sedan ha utfor-
mats av Sjisjmakov och Popov.

2. Huvuddelen av de lokala formagorna (med undantag for Sindeli¢) verkar
ha rekryterats vildigt sent i processen, bara veckor fore den planerade
kuppen (Velimirovi¢ och Diki¢)

3. De lokala sikerhetstjinsterna var tvungna att agera mycket snabbt (inom
nagra dagar) for att forhindra att planerna sattes i verket fran det att de
fick information om dem (Velimirovi¢ 6éverlimnade sig 12 oktober)

4. Bevis kunde pa grund av behovet av skyndsamma étgirder inte sidkras i
tillricklig utstrickning for att kvarhalla alla inblandade (Sjijsmakov och
Popov kunde dirmed fly fran Serbien i bérjan av november 2016)

Sammantaget utgor detta en utmaning for kontraspionage/sikerhetsskydd. I
den forsta fasen, initiativet, forsvaras identifieringen av hotbilden av att detta
forefaller komma fran en ligre niva och att det verkar komma fran personer
utanfor den ordinarie statsapparaten. Detta kan gora liknande initiativ svarare
att forutse i framtiden. Det gor det ocksa littare for den ryska statsledningen
att forneka inblandning dven om de ursprungliga initiativtagarna kan sparas.

I den andra fasen, forberedelserna, hade kontraspionaget/sikerhetstjinsten
i Montenegro och Serbien bara nadgra manader pa sig att uppticka den mest
centrala lokala aktoren (Sindeli¢). Vidare hade de bara nagra veckor pa sig att
uppticka rekryteringen av de andra nyckelpersonerna, och bara nagra dagar pa
sig att gripa huvudpersonerna efter det att Velimirovi¢ avsléjat planerna. Detta
under forutsittning att de inte hade nagon information om kuppen redan fore
det att Velimirovi¢ gick till myndigheterna. Oavsett torde denna korta tidshori-
sont ha inneburit svarigheter med att sikra bevis fore ingripandet.

I det aktuella fallet fanns det dock vissa fordelar som kan ha underlattat
prioriteringen. For det forsta kinde man tack vare Velimirovi¢ till planens syfte,
och hur den skulle genomforas, samt vilka som var inblandade. For det andra
visste man ndr kuppen skulle genomforas. Om scenariot varit ett annat, exem-
pelvis om ingen informator med full insyn funnits tillginglig, eller om datumet
varit godtyckligt snarare dn kopplat till en annan storre politisk hindelse (vilket
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hade gjort tidpunkten mer oforutsigbar), hade det kunnat bli mycket svarare
att fatta samma beslut.

Hade de aktuella myndigheterna i ett sidant scenario varit lika beredvilliga
att offra bevissikringen till fordel for ett snabbt ingripande? Aven om ett sddant
resonemang blir spekulativt, finns det vissa aspekter som kan vara virda att ta i
beaktande. Inte minst det faktum att det sannolikt i minga av de bertrda siker-
hetstjinsterna finns en kultur som ar baserad pa ett mer langsiktigt arbets-
sétt. Innan vi gar vidare med de 6vergripande slutsatserna behover diarfor nagot
sdgas dven om detta perspektiv.

Kultur och kontraspionage

Enligt Willmetts (2019) kan underrittelseprodukter paverkas av kulturellt beting-
ade attityder och virldsbilder. Jag menar att detta bara ir en del av bilden: det ar
inte bara den slutgiltiga produkten som kan priglas av kulturella faktorer, utan
hela arbetsprocessen. Exempel pa detta kan ses i Erikssons (2013) studie av kul-
turella faktorers inverkan pa arbetet inom Militdra underrittelse- och sikerhets-
tjansten (Must). Ett motsvarande exempel inom en organisation med kontraspio-
nage som uppgift kan skonjas i FBI:s utredning av de ryska illegalister som greps
2010. Gripandet av de misstinkta spionerna foregicks av en flera ar 1ang utred-
ning, da FBI minutiost samlade bevis och kartlade deras forehavanden (FBI 2019).

Av utredningsmaterialet framgar att FBI under en lingre tid spanat pa de
misstinkta, och dven infiltrerat deras grupp genom att plantera FBI-agenter
under falsk identitet som utgett sig for att vara kontaktpersoner (FBI 2019).
Detta arbetssitt passar enligt Vizzard (2006: 765) vil in med den organisations-
kultur FBI odlat sedan 1970-talet, med fokus pa polisidrt inriktat arbete (cri-
minal investigation).

I den man kontraspionaget/sikerhetstjinsten i ett angripet land priglas av
en organisationskultur liknande den inom FBI:s kontraspionage (och traditio-
nellt polisidrt inriktad séikerhetstjanst i allménhet), riskerar denna att agera for
langsamt for att forhindra att angriparens planer sitts i verket.

Ett viktigt undantag i det hir ssmmanhanget ir arbetet med kontraterro-
rism, dir prevention har foretride 6ver bevissikring (Vizzard, 2006:766). Ett
liknande arbetssitt skulle kunna ge ett viss skydd mot snabba hindelseforlopp
av det slag som beskrivs i Montenegro 2016, men innebir samtidigt vissa andra
nackdelar. Enligt Vizzard (2006: 766) blir det exempelvis svart att mita fram-
gangar om preventionen sker i ett tidigt stadium, vilket i sin tur gor det svart
att motivera personalen att anamma detta arbetssitt.

Siakerhetstjansten i Montenegro kan i detta avseende majligen haft en fordel
av sina erfarenheter av att hantera politiskt turbulenta perioder under senare
delen av 9o-talet och i samband med sjilvstindigheten 2006 (Drazen et al.,
2016: 235). Forstaelsen for vikten av att arbeta preventivt i det tysta snarare 4n
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att alltid ga genom ordinarie rittsvirdande instanser kan ha stirkts av denna
period. Det har ocksa funnits en medvetenhet om risken for rysk infiltration av
sikerhetstjinsten, i synnerhet med tanke pa landets politiska arv, vilket ledde
till en langtgiende reform 2015 att tvingspensionera samtliga medarbetare i
sikerhetstjinsten som var éldre dn 50 ar (Drazen et al., 2016: 244).

Slutsatser

Utan mer konkret information, som visat sig svar att erhalla, kan vi inte med
sidkerhet veta vilka faktorer det var som mojliggjorde avvirjandet av kuppen
i Montenegro 2016. De fyra empiriska nyckelobservationer jag listat ovan ger
dock en fingervisning om vilka prioriteringar som kan komma att behova goras
om en liknande situation uppstir pa annat héll. Dels ser vi att denna version
av hybridkrigforing i sin kirna bygger pa att exploatera svagheter hos den
angripna parten och dess allierade i syfte att vinna tid, for att pa sa vis uppna
ett fait accompli. Darfor kommer tidsaspekten alltid att vara central i det avse-
endet att avvirjandet av just det utfall angriparen efterstrivar maste ha hogsta
prioritet. Det vi kan skonja genom att tillimpa teorier om organisationskulturer
ar att mer traditionellt polisidra organisationskulturer och rutiner, med fokus
pa bevissikring snarare idn prevention, kan vara en forsvarande faktor, som bor
tas i beaktande i relation till liknande fall, samt i litteraturen kring covert ope-
rations och hybridkrigforing. Det finns dock inga garantier for att framgangsrik
prevention skulle leda till att en konflikt uteblir. Vi ser just nu i 6stra Ukraina
hur en konflikt snarare kan bli utdragen just for att det 6nskade resultatet ute-
blir. Darfor menar jag att det utdver en hog beredskap att agera snabbt ocksa
krivs en hog grad av uthallighet hos den som riskerar att drabbas.

De empiriska observationerna visar dven pa vikten av att halla uppsikt
over nyckelpersoner som star utanfor statsledningen i stater som kan tidnkas
anvinda dylika metoder. Malofejev signalerade exempelvis indirekt sina inten-
tioner via Kremlvianlig media relativt tydligt i god tid fore kuppforsoket, dven
om detta kan vara svart att finga upp i bruset.

Genom att lyfta blicken frin Krim och 6stra Ukraina till detta mer aktu-
ella exempel kan vi sdledes mojligen fa insikter som annars skulle ga oss forbi.
Samtidigt maste vi hélla i atanke att en kvalificerad statlig aktor som anvinder
hybridkrigforing som utrikespolitiskt medel ocksid maste forvintas vara kapa-
bel att infora variation i den konkreta tillimpningen, for att undga att bli for-
utsigbar. Detta gor fallstudier till ett potentiellt dubbeleggat svird: 4 ena sidan
krivs de for att forsta fenomenet i friga, men 4 andra sidan maste vi vara forsik-
tiga med att dra alltfor langtgaende slutsatser frin dem, och i synnerhet maste
vi undvika att forvinta oss att exakt samma modus operandi ska upprepas.

Analysen ovan bor dirfor betraktas som en utokning av det mojliga utfalls-
rummet. Vi kan inte med sidkerhet veta om nista scenario har lika korta
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ledtider, eller om det ocksd kommer att hiarstamma fran privata aktorer med
nira band till statsledningen i den angripande staten. Det kan mycket vil bli
sa att nésta gang vi ser hybridkrigforing i praktiken sa visar det sig att den pla-
nerats under ling tid, med rekrytering som skett aratal i forvig, och att initia-
tivet kommer direkt frin hogsta niva. Ovanstiende slutsatser syftar inte till att
forkasta eller underminera denna mojlighet, utan till att pavisa att det finns ett
brett spektrum av mojligheter att ta hansyn till.
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