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Abstract

The European Union (EU) has for a long time had ambitions to achieve some form
of ‘Strategic Autonomy’, often understood as a capability to conduct security pol-
icy independent of the United States. With the EU’s Global Strategy (EUGS) from
2016, this objective, albeit without a clear definition, is part of the public EU strat-
egy. This new level of ambition places high demands on the independent intelli-
gence capacities for the member states as well as for the EU at the collective level.
at national level as well as for the EU at the collective level. As the world moves
towards multipolarity and the geopolitization of the economic sphere, the ambi-
tion for strategic autonomy has a broader meaning, such as the ability to conduct
anindependent trade policy or to choose a supplier of 5G infrastructure. In light of
this, this article aims to analyse strategic autonomy as a security policy objective
and the various intelligence needs it raises. We analyse autonomy in three different
functions, or areas of application: political autonomy, operational autonomy and
industrial and digital autonomy. We will then make an overview of how these needs
currently are meet and how additional intelligence capacity could be created.

Inledning

Inom den Europeiska Unionen (EU) har det liinge funnits ambitioner om att
uppna ‘strategisk autonomi’, ofta forstatt som en frihet och kapacitet att staka
ut egna handlingsvigar inom utrikes- och sikerhetspolitik. I praktiken har kér-
nan i den efterstrivade autonomin setts i relation till USA och dess 6nskemél
om europeisk lojalitet. I och med EU:s Globala Strategi (EUGS) fran 2016 si 4r
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denna malsittning, om dn utan tydlig definition, del av offentlig EU-strategi.
Denna ambitionsniv stiller hoga krav pa formagan till sjalvstindig underrit-
telseformaga, for medlemsstaterna pa nationell niva likvil som for EU pa kol-
lektiv niva. Med Kinas 6kade makt lamnar vi den unipolira eran samtidigt som
alltmer av stormakters konflikter utspelar sig inom den ekonomiska sfiren. I
denna geoekonomiska tid dir stater konkurrerar med handel, innovation och
datafloden far dven ambitionen om strategisk autonomi en bredare innebord
in enbart den traditionellt sikerhetspolitiska.

I ljuset av detta har denna artikel som mal att 1) analysera underrittelsebe-
hoven som realiseras av malsittningen kring strategisk autonomi, 2) analysera
hur EU i dagsliget lever upp till dessa behov samt 3) vad som paverkar utbygg-
naden av ytterligare underrittelsekapacitet. Analysens huvudargument ar att
ambitioner kring autonomi har varit en viktig drivkraft for europeiskt under-
rittelsesamarbete hittills och kan antas vara sa till 4nnu storre grad framover.

Makt, autonomi och underrittelseverksamhet

Kunskap ar makt, eller i alla fall en forutsiattning for att kunna utéva makt
effektivt. Saledes har stater savil som organisationer i alla tider forsokt infor-
mera sig om omvirlden och andras intressen. PA det sikerhetspolitiska omra-
det har denna jakt pa kunskap varit av sarskild relevans — hiar kan andra akto-
rer aktivt forvintas dolja sina avsikter, hindra andras sokande efter kunskap
och dessutom vara fientligt instillda till varandra. Att nirvaron av ett hot och
franvaron av kunskap i det svenska spraket delar ord - osidkerhet - blir dir-
med illustrativt. Underrittelseverksamhet syftar just till att samla in informa-
tion och ticka kunskapsluckor kring fraigor med béaring pa sikerhet och vitala
intressen. Dirmed 4r verksamheten nira kopplad till statens suverinitet, i
bemirkelsen av att kontrollera sitt eget territorium.

Den Europeiska Unionen fungerade fram till borjan av 2000-talet utan
nagon egentlig underrittelsekapacitet. Dels var unionen endast indirekt invol-
verad i sikerhetspolitik, dels fungerade EU framst som en plattform for samar-
bete, inte som en aktor med ansprik pi att projicera konventionell makt. Med
tiden har dock ambitioner att EU ska utgora en aktor i egen kraft vaxt, forst
inom handel och sedermera inom utrikes- och numera sikerhetspolitik (Sjo-
stedt 1977; Stromvik 2005; Howorth 2014). Niar EU under sent 1990-tal i och
med ”Petersbergsuppgifterna” fick en roll inom internationell krishantering var
det fragan om ett aktorskap utan nagon egentlig autonomi - en kapacitet som
kunde anvindas nir andra enheter - Europas nationalstater och USA - kunde
enas om ldmpligheten i detta. Begransningarna med detta arrangemang var
tydliga - det var tidsodande di enighet miste nas inom EU och beroendet av
USA och dess kapacitet gjorde det svart for Europa att ta mer ansvar for siker-
het i sin egen region. Krigen pa Balkan illustrerade de europeiska lindernas
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oformaga och Gulfkriget visade parallellt hur beroende av och samtidigt under-
ldgsen man var i forhallande till USA:s underrittelsemaskineri. Losningen blev
en kompromiss mellan atlantister och vurmare for mer europeisk autonomi,
representerade av Storbritannien respektive Frankrike, formulerad i 1998 ars
Saint Malodeklaration. Malbilden hir, vilket senare foljdes upp i formella EU-
dokument, var att EU skulle sikras en viss kapacitet att genomfora operationer
utan hjilp, det vill siga med ett visst métt av autonomi. Denna ambition kring
millennieskiftet om Europas roll och ansvar vad giller regional krishantering, i
kombination med en alltmer ambitits utrikespolitisk koordinering under en ny
"hog representant’, var det som tydligast skapade ett underrittelsebehov inom
EU. Denna begrinsade autonomi och de underrittelsekrav den genererade ska
alltsa ses i relation till bAde USA och medlemsstaterna.

EU kunde bara bli en aktor med viss autonomi, det vill siga frihet och kapa-
citet att agera - vilket diskuteras pa djupet i nista avsnitt - om utrymme frigjor-
des at *bada hallen’. EU:s sdkerhetspolitiska utveckling under 2000-talet har
till stor del handlat om att realisera denna begrinsade form av autonomi, med
varierande framgang. Fragor om vilka sorters insatser EU ska kunna leda och
med vilken materiell kapacitet de ska implementeras har dominerat dagord-
ningen. Det sena 2010-talet har dock medfort en kvalitativt ny ambitionsniva.
Som en reaktion pa bristande amerikanskt engagemang - i synnerhet under
President Trump -, Storbritanniens unionsuttride och ett alltmer aggressivt
och revisionistiskt Ryssland, har EU:s medlemmar ¢kat ambitionerna for sin
sikerhetspolitiska kapacitet och autonomi.

Fran att ha strivat efter en autonom kapacitet for mindre krishanteringsin-
satser 4r malet nu strategisk autonomi. Det ir i detta sammanhang man kan
notera att politiker som Frankrikes President Emmanuel Macron idag talar om
“europeisk suverinitet” och i det begreppet innefattas mangt fler politikomra-
den 4n vad som traditionellt diskuterats under termen autonomi." Sett till hur
de relativt begrinsade ambitionerna kring autonomi hittills inda varit drivande
och dimensionerande for EU:s underrittelsekapacitet, finns det all anledning
att forutsitta att dagens hogre ambitionsniva framover kommer att innebéra
betydande underrittelsebehov.

I foljande avsnitt analyserar vi de viktigaste drivkrafterna for framvixten av
dagens underrittelsefunktioner inom EU. [ avsnitt fyra gir vi vidare till begrep-
pet strategisk autonomi: vad innebir EUs nya malsittning, vilka ar de grund-
laggande bestandsdelarna och vilka underrittelsebehov skapar de? I det efter-
foljande avsnittet analyserar vi hur Unionens nuvarande underrittelseformaga
lever upp till dessa behov och vilka luckor som finns. I avsnitt sex diskuteras
nagra av de problem Unions star infor i tillskapandet av ytterligare samarbete.

1 Seiven hur detta begrepp fatt genomslag i den EU integrationsvinliga tankesmedjevirlden med exempel
som ECFR (2019) och Bruegel (2019).
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I sista delen dras slutsatser vad giller underrittelsesamarbete och europeiskt
aktorskap.

Drivkrafter for europeiskt underrittelsesamarbete
— en historisk tillbakablick

EU:s utrikespolitiska ambitioner har 6kat sedan 1990-talet vilket sedermera
har spillt over pa dess underrittelseformagor. Européernas oforméaga att han-
tera situationen i det forna Jugoslavien bidrog starkt till det fransk-brittiska
sidkerhetspolitiska toppmotet i St-Malo 1998, vilket tydligt kan ses som start-
skottet for den forsvars- och sikerhetspolitiska utvecklingen som EU paborjade
under slutet av 1990-talet (Herolf 2016: 34). St-Malo deklarationen betonade
att EU méste uppnéa operationell autonomiinom det forsvarspolitiska omradet
och i relation till underrittelseverksamhet understroks likasia behovet av att
“unionen maste ges limpliga strukturer och en kapacitet for analys av under-
rittelseinformation samt en formaga till relevant strategisk planering” (Franco-
British St. Malo Declaration 1998). I efterféljande EU-rddsméten artikulerades
detta och medlemsstaterna formulerade sedermera vilka kapaciteter EU skulle
tillskapas samt vilka typer av operationer unionen skulle kunna utfora utifran
dessa kapaciteter (se: Europeiska radet i K6ln 1999, Helsingfors 1999 och Nice
2000).

EU har dock inget ¢verstatligt organ som hanterar underrittelseverksam-
het, och det saknas formellt legala mojligheter att bedriva egen underrittelse-
inhimtning.” Inom den Europeiska Utrikestjansten (EEAS) finns det dock tva
olika enheter som arbetar med underrittelseanalys - IntCen (EU Intelligence
Analysis Centre) och IntDir (EUMS Intelligence Directorate). Dessa tva enhe-
ter har siledes inget mandat att genomfora traditionell underrittelseinhamt-
ning, utan forlitar sig istillet framforallt pa information som medlemsstaternas
underrittelse- och sidkerhetstjinster bidragit med. Vidare anvinder IntCen och
IntDir sig av material som EU:s olika delegationer och organ producerat, open
sources-material och i viss man dven av observationer som skett pa plats vid
olika typer av EU-insatser (Davis Cross 2013; Figersten 2016).

Bakgrunden till dessa enheter och dess kompetenser aterfinns savil internt
som externt frin EU. Den militdra underrittelseverksamhet som inom EU han-
teras av IntDir etablerades som en konsekvens av slutsatserna fran Europeiska
radet i Kdln 1999. Enheten bidrar med strategisk underrittelseinformation och
ett "early-warning’-system i syfte att uppna en hogre grad av gemensam med-
vetenhet och bedomning. Saledes svarade detta upp gentemot EU:s alltmer

2 Tydliggjort i Lissabonfordragets FEU (2009) artikel 4 som siiger att [EU] “ska respektera deras visentliga
statliga funktioner, sdrskilt funktioner vars syfte ar att hivda deras territoriella integritet, uppritthalla
lag och ordning och skydda den nationella sikerheten. I synnerhet ska den nationella sikerheten ocksa
i fortsdttningen vara varje medlemsstats eget ansvar”.
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ambitiosa utrikes- och sikerhetshetspolitiska utveckling. IntCen i sin tur lan-
serades informellt under 1999 som ett stod till den ddvarande hoga represen-
tanten Javier Solana. I och med Amsterdamfordraget hade denna nya position
som "hog representant’ (HR) for den gemensamma utrikes- och sikerhetspo-
litiken tillskapats. Amsterdamfordraget (paragraf 5) uppmanade medlemssta-
terna att dela information, daribland hemligstimplat material, med den nya
hoga representanten och dennes nya enhet for policyplanering (Amsterdam-
fordraget 1997). Nir fordraget tridde i kraft under maj 1999 lanserades denna
nya enhet och i takt med att EU:s sikerhetspolitiska kompetenser vixte och
den ’Europeiska sikerhets- och forsvarspolitiken’ (ESFP)? nirmade sig opera-
tiv formaga sa valde ett antal medlemsstater att under sommaren 2001 borja
dela underrittelseinformation med EU:s hoga representant. Under 2002 och
2003 valde Storbritannien, Frankrike, Tyskland, Nederlinderna och Sverige att
sekondera underrittelseanalytiker till enheten. Dessa medlemsstater bjods in
till detta av Javier Solana baserat pa deras storlek, deras underrittelseformagor
samt deras starka bilaterala relationer. Slutligen i januari 2003 deklarerades
IntCen (dd under namnet SitCen) som operativt verksamt inom EU (Figersten
2010a: 171-173). IntCen utvecklades framforallt som svar pa det interna under-
réittelsebehovet som den mer potenta europeiska utrikes- och sikerhetspoliti-
ken medforde. Externa skeenden, s som 11 september-attackerna i New York
och Washington samt terrordaden i Madrid 2004, medfoérde dock dven att Int-
Cen fick storre befogenheter i relation till terrorism. Slutligt bidrog Javier Sola-
nas politiska entreprenorskap likasa till att ta samarbetet lingre 4n vad ménga
medlemsstater forst forutspadde (Figersten 2010a: 187-188).

Europeiska unionens byra for samarbete inom brottsbekdmpning (Euro-
pol) ir ytterligare en aktor i det europeiska underrittelsesamarbetet. Organi-
sationen dr det huvudsakliga organet for underrittelsesamarbete relaterat till
grov internationell brottslighet men hanterar dven underrittelseinformation i
relation till terrorism. Detta uppdrag kom i och med terrordaden 11 septem-
ber 2001, Madridbombningarna 2004 samt bombdaden i London 2005 att
ytterligare forstiarktes (Figersten 2010a: 148-153). Den huvudsakliga drivkraf-
ten bakom samarbetet har bestatt av en uppfattad ckande hotniva vilket inte
adekvat kunnat hanteras unilateralt. Likasa har asymmetrin mellan USA:s och
Europas underrittelseformagor samt det politiska trycket som kom fran USA
efter 11 september-attackerna, drivit pa for ett forstirkt samarbete inom Euro-
pol. Trots detta sa har samarbetet inte alltid utvecklats i samma grad som de
europeiska regeringarna efterfragat. Detta har bland annat varit beroende pa
olika organisatoriska svarigheter att uppna tillrickligt med tillit mellan de olika
nationella underrittelseorganisationerna (Figersten 2010a: 161-163). Under de

3 Sedan 1 december 2009 den Gemensamma siikerhets- och forsvarspolitiken (GSFP).
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senaste dren har dock allt mer av det polisidra samarbetet inom Europol for-
stiarkts och institutionaliseras (se t.ex. Aden 2018).

Utanfor EU:s ramar aterfinns dven en rad samarbetsorgan som bidrar till
den europeiska underrittelseformagan. En sidan dr den multilaterala Counter-
terrorism Group (CTG) som etablerades efter terroristattackerna i USA den 11
september 2001. Gruppen har dock en bakgrund i Club de Bern som etablera-
des under 1970-talet som ett slutet forum for samtliga EU:s medlemsstater samt
Norges och Schweiz underrittelsechefer att triffas och diskutera fragor relate-
rade till europeiskt underrittelsesamarbete. Utokade krav att forstirka detta
samarbete efter 11 september-attackerna ledde till att medlemmarna i Club de
Bern valde att skapa CTG, bland annat for att stirka de institutionella banden
till EU. Bland nagra av EU:s medlemsstater fanns det dock dven vid tidpunkten
forslag om att etablera en europeisk sikerhetstjinst (ett forslag som ofta refere-
ras till som ett 'Europeiskt CIA’). Sddana forslag forkastades dock av den breda
majoriteten av medlemsstater och istéllet etablerades det formella band mellan
CTG och IntCen genom att CTG inrittade en enhet inom IntCen. Representan-
ter fran CTG har ocksa allt oftare medverkat i olika EU-sammansittningar, sa
som i Coreper néir terrorism ar pa dagordningen. Denna utveckling har fram-
forallt drivits fram utifran hotet fran internationell terrorism (Figersten 2010a:
191-202).

Tre former av autonomi och deras
underrittelsekrav

Inom EU har ambitionen om autonomi utvecklats betydligt under 10-talet.
EU:s globala strategi (EUGS) fran 2016 tydliggor att: ’Europeiska unionen ska
ha strategisk autonomi. Detta dr nodvindigt for att frimja vira medborgares
gemensamma intressen samt vara principer och virderingar (..) Det dr viktigt
med en lamplig niva av ambition och strategisk autonomi for att Europa ska
kunna frimja fred och trygga siikerheten inom och utanfor sina grinser” (EEAS
2016: 3, 7). Den nya EU-kommissionens ordféranden Ursula von der Leyen har
ocksa utlovat att omforma EU till en “geopolitisk” aktor, i vilken handel-, tek-
nik-, forsvar- och sikerhetspolitik alla &r sammankopplade. Detta stiller tydligt
nya krav pa unionens formagor och ambitioner.

Debatten om autonomi och Europas mojlighet att agera sjilvstindigt pa den
globala arenan har varit pAgiende dnda sedan 1950-talet, men i och med EU:s
Globala Strategi, Brexit och en allt instabilare geopolitisk situation har denna
debatt aterigen aktualiserats. Trots den langa politiska debatten och det faktum
att ’strategisk autonomi’ aterkommer med hog frekvens i officiella dokument
saknas dnnu klar och tydlig definition av begreppet. Natalie Tocci, speciell rad-
givare till den davarande HR/VP Federica Mogherini och drivande i proces-
sen kring EUs globala strategi, definierade nyligen strategisk autonomi som
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“mojligheten att agera, helst med andra och da framforallt med Nato och USA,
men vid behov ocksa sjilvstindigt” (var oversittning) (Tocci 2019: 2). Detta dr
dock en alltfor bred definition for att anvindas analytiskt. | detta avsnitt for-
soker vi forst bryta upp begreppet europeisk strategisk autonomi i dess olika
delar for att sedan presentera tre underkategorier som bittre limpar sig for
analysen av relaterade underrittelsebehov.

Vad innebir da strategisk autonomi i en EU-kontext? Autonomi syftar pa
nagon form av egenmakt, sammansatt av grekiskans auto - sjilv - och nomos
- regler, normer eller ordning. Vad som ér sjdly, det vill sdga referensobjektet
i detta fall, 4r Europa som aktor, ofta i form av EU. Brexit har dock medfort
att fler - dven inom EU - refererar till just europeisk strategisk autonomi, dir
Storbritanniens kapacitet ses som nodviandig for formégan att etablera normer,
regler och ordning for européer. Just kapaciteten att handla, det vill siga sjilva
aktorskapet, dr grundliggande for autonomin. Till denna handlingskapacitet
maste dven handlingsfrihet kopplas for att autonomi ska uppnas. Inom stu-
diet av internationella relationer har det visats hur denna handlingsfrihet ofta
begrinsas av hierarkier och atagande gentemot andra parter, till exempel inom
militdra allianser (Snyder 1997) eller i relationen till en hegemon (Lake 2011).
For de flesta aktorer foreligger nagon form av konflikt mellan friheten och
kapaciteten dir till exempel kollektivt handlande kan stirka kapaciteten men
da ocksa begrinsa friheten. For EU likvil som for Europa som helhet begrin-
sas handlingsfriheten frin tva hall. Dels frin medlemsstaterna som genom
nivan av delegering sitter grinser for EU:s roll. Dels fran USA, som under lang
tid haft ett avgorande inflytande over vilken kapacitet och frihetsgrad EU har
kunnat efterstriva och aktivt motsatt sig en mer sjilvstindig militir roll for
Unionen.

Autonomi, till skillnad fran suverinitet, ska dock inte ses som en binir
form, utan snarare som ett spektrum dir en aktor kan erhalla en hogre eller
lagre grad av autonomi, till stor del baserat pa forhallande mellan frihet och
kapacitet. Medan suverinitet ocksa oftast kopplas just till statens mest cen-
trala dtaganden kan autonomi appliceras pa en storre bredd av omraden. Auto-
nomi kan dirmed sigas vara variabel eller asymmetriskt - man kan ha relativt
mycket inom ett omrade men mindre i ett annat.

Under vilka forutsittningar kan europeisk autonomi da kallas strategisk?
Strategi, frin grekiskans stratiyeia bygger pa orden for armé och ledning.
Grunden inom strategi ar i 6verford bemérkelse att anpassa mal och medel
for att sikra sina vitala intressen i forhallande till andra aktorer. Detta, i sin
tur, innebir att en strategisk aktor bade maste kiinna sina egna intressen och
andras, samt lata denna insikt informera ens val. Det ar just samspelet mellan
ens egna foreutsiattningar och omvirldens betingelser, och i den man denna
forstielse paverkar ens mal och medel, som gor en aktor strategisk i sikerhets-
politisk bemirkelse (Hallenberg & Engelbrekt 2008).
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Sammantaget betonar begreppet strategisk autonomi aktorens mojlighet
att forst och frimst definiera sina egna prioriteringar samt att utifran dessa
genomfora sina intentioner pa den globala arenan. Den kapacitet som krivs
for autonomi kan vara av politisk, institutionell och materiell kapacitet (Se t.ex.
Lippert et al 2019; Bartels et al 2017) och historiskt har den militira materiella
kapaciteten varit tyngdpunkten i en stats autonomi. Idag framstar makt som
mindre utbytbar dir till exempel militir makt inte utan vidare kan omsittas till
ekonomiskt, politiskt eller vetenskapligt inflytande (Drezner et al, 2020). Detta
innebdr att olika sorters kapacitet, och for den delen grad av handlingsfrihet,
krivs for att uppna autonomi inom olika omriden. For att forstd de underrit-
telsekrav som EU:s strategiska autonomi skapar viljer vi att sirskilja tre under-
kategorier: beslutsautonomi, operationell autonomi och industriell autonomi,
vilka vi kommer presentera nirmare nedan. Denna uppdelning, och varianter
pa den, aterkommer i den mer generella litteraturen om strategisk autonomi
(se t.ex. Fiott 2018; Lippert et al 2019). Lite hardraget kan sigas att beslutsau-
tonomin kriaver mer vad géller frihetsgrad medan operationell och industriell
autonomi dr mer kapacitetskrivande.

Tabell 1. Strategisk autonomi - tre delkomponenter

Beslutsautonomi Méjligheten att ta (forsvars- och sakerhetspolitiska)
beslut och agera utifran dem.

Operationell autonomi Méjligheten att utifran nédvandiga formagor och
institutionella strukturer, sjalvstandigt genomféra
olika typer av operativ utrikespolitik

Industriell & digital autonomi Mojligheten att sjélv utveckla, anskaffa och driftsatta
kritisk infrastruktur

Beslutsautonomi

For att beslutsautonomi skall rada krivs det att en aktor har mojlighet att fatta
politiska kénsliga beslut, samt att den har frihet att agera utifran dessa beslut.
Ambitionen att atnjuta europeisk beslutsautonomi ar pa flera sitt dimensione-
rande for underrittelsebehoven. Historiskt sett har just viljan att tillskapa mer
autonomi och darmed formagan till sjalvstindiga beslut, ofta i forhallande till
olika kriser i Europas niromrade, varit drivande for EU:s forsok att bygga mer
gemensam underrittelsekapacitet. Exempel pa detta ar krigen i Jugoslavien pa
1990-talet, 11 september-attackerna 2001, terrordidden i Madrid och London
2004 och 2005 samt terrorvagen som drabbade Europa 2015 - 2017. Efter



Underrdttelsebehov for strategisk autonomi

samtliga av dessa kriser har det uppkommit ett 6kat politiskt tryck att forstarka
det europeiska underrittelsesamarbetet for att sjilvstindigt kunna positionera
EU (Fagersten 2016; Davis Cross 2017).

En priméir uppgift for en aktor som soker politisk autonomi ar att kunna
identifiera de vitala intressen som ska hévdas och forsvaras. Detta dr i huvud-
sak en uppgift for den politiska nivin men nationella underrittelse- och siker-
hetstjanster har ofta en roll i att identifiera intressen, skyddsvirda verksamhe-
ter och kritiska beroenden. Till denna introspektiva underrittelseuppgift kan
aven laggas att hantera de patryckningsmedel som externa aktorer anvinder.
I Europas fall kan ryska paverkansoperationer, och europeiska underrittelse-
tjansters arbete for att motverka detta, fungera som exempel. Ett annat exempel
ar USA:s explicita hot att begransa underrittelseutbytet med europeiska linder
som later kinesiska Huawei vara med vid uppbyggnaden av 5G-nitverk. Har
ar det snarare beroendet av amerikansk information som utgor ett hinder for
beslutskapacitet och ddrmed en sarbarhet for patryckningar.

Beslutsautonomi kraver dven ett externt underréittelsearbete for att infor-
mera sig om omvirlden, dvs trender, tendenser och skeenden med biring pa
ens egna intressen. Hir ingar dven andra aktorers preferenser och tinkbara
handlingslinjer pa en 6vergripande niva, vad som ofta betecknas strategisk
omvirldsanalys. Sammantaget beror EU:s politiska autonomi pa en rad under-
rittelserelaterade kapaciteter, av savil intern som extern natur. Detta kan gene-
reras av ett utbyte mellan nationella aktorer eller uppbyggnad av gemensamma
resurser.

Operationell autonomi

Operationell autonomi handlar om méjligheten att, utifran det politiska
beslutsfattandet, ha de nodvindiga formagorna och institutionella strukturerna
for att planera och implementera beslut utan stod fran en utomstaende part.
I grunden handlar det alltsa om att de facto kunna genomfora operativ siker-
hetspolitik i skiftande former och vilar dirmed tungt pa en aktors handlingska-
pacitet. Denna form av autonomi kriver, precis som for beslutsautonomi ovan,
en omvéirldsanalys, men ofta av mer specifik och tidsméissigt begransad natur.

En modern europeisk insats som dr intressant utifran kategorin operationell
autonomi dr Libyen 2011, dir Europas autonomi begrinsades av dess underrit-
telseformaga. Efter insatsen kritiserades bland annat den brittiska regeringen
for att paborjat operationen utan ’’tillforlitlig underrittelseinformation” om
situationen i Libyen (House of Commons 2016). Insatsen i Libyen kom ocksa att
praglas av svirigheten att dela underrittelseinformation mellan de olika delta-
gande linderna. Bland annat fick inte franska piloter tillgang till amerikanska
flygbilder och situationsrapporter (Imint) infor uppdrag mot libyska mal, vilket
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innebar en dkande frustration och missfortroende mellan de olika deltagande
aktorerna (Webb 2014: 55).

Diskussion om operativ autonomi har traditionellt rort EU:s formaga till kris-
hanteringsinsatser, men dven andra former av sikerhetspolitiska insatser fangas
av begreppet. Ett konkret exempel pa en omvirldsorienterad underrittelseka-
pacitet som dr kopplat till den operativa autonomin dr EU:s formaga att infora
sanktioner gentemot olika aktorer i virlden. EU:s sanktionsverktyg ligger under
den gemensamma utrikes- och sikerhetspolitiken (Gusp) dir bide medlemssta-
terna och EU:s hoga representant for utrikes- och sikerhetspolitik (HR/VP) har
mojlighet att foresla sanktioner. Den europeiska utrikestjinsten (EEAS) har dock
en central roll dA EEAS bland annat tar fram vilka typer av atgirder som kan
vara lampliga samt vilka aktorer som skulle drabbas av sanktionerna. EEAS har
ddarmed ett tydligt inflytande vid inférandet av sanktioner genom sin samord-
nande och foreslagande roll (Giumelli 2013: 10-11). EU:s utrikestjinsts ér siledes
beroende av en underrittelsekapacitet, detta sirskilt eftersom EU:s sanktioner
har fordndrats frin att besta av omfattande ekonomiska sanktioner riktade mot
lander till att man idag framforallt anvinder sig av riktade sanktioner - sisom
frysandet av tillgangar eller visumforbud - mot enskilda individer (Russell 2018).

Ett annat exempel, som dven har interna implikationer, dr hybridhot dar
samordnad eller gemensam underrittelseformaga dr avgorande dels vad giller
forvarning och hotbildsanalys men &ven i mer operativa skeenden, oavsett om
det handlar om fysiska eller digitala hot som ska hanteras. Sammantaget kraver
‘operationell autonomi’ tillgang till kvalificerat underrittelsematerial. Informa-
tionen maéste ofta ha hog grad av aktualitet och snabbt kunna uppdateras, till
skillnad fran den mer strategiska analysen som dr grunden for det mer langsik-
tiga politiska beslutsfattandet.

Industriell och digital autonomi

En sista delkomponent av strategisk autonomi innefattar en aktors kontroll
over grundliggande industriella och teknologiska system. Mojligheten att sjilv
utveckla, anskaffa och driftsitta kritisk infrastruktur ir en del av europeisk
strategisk autonomi da anvindandet av kritisk infrastruktur for att inhidmta
information och kontrollera andra aktorer dr en vixande maktfaktor i dagens
geoekonomiska era (Schwarzer 2019). Likt operationell autonomi ovan, Kri-
ver denna form av autonomi mycket i termer av kapacitet. Malet om auto-
nomi inom det industriella omradet lyfts fram i den Globala Strategin, dir
det uttrycks att: ’en héallbar, innovativ och konkurrenskraftig europeisk for-
svarsindustri dr nodvindig for Europas strategiska autonomi och for en trovir-
dig gemensam sikerhets- och forsvarspolitik’” (EEAS 2016:40). EU:s nya hoga
representant Josep Borrell har ocksa argumenterat for att handels- och tek-
nikfragor maste betraktas som utrikespolitiska fragor i vilka EU nu maste ta
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starka initiativ (Politico 2019). Savil fran tyska som franska politiker hoérs mot-
svarande tongangar, ofta under epitetet "europeisk digital suverinitet” vilket
anspelar pa just den industriella kapacitetsdimensionen.

Vad innebir da de industriella och teknologiska aspekterna pa autonomi
och vad kriver de for underrittelsekapacitet? I var bredare tolkning av indu-
striell autonomi dir inte bara forsvarsindustrin utan dven en aktors hela kri-
tiska infrastruktur beaktas, har underrittelsetjinster en mycket viktig roll att
fylla. Det kan t.ex. handla om att assistera i screening av utlindska direktin-
vesteringar — dir just nu Kina star i fokus - och deras eventuella politiska kopp-
lingar, eller att avgora vilka delar av ens egen teknologi- och innovationssektor
som ir sirskilt skyddsvird eller oldmplig for export. Slutligen kan hir dven
riaknas in skydd av var digitala infrastruktur och intressen med defensiva savil
som offensiva medel, t.ex. formagan att sikra viktiga informationssystem eller
att infora cybersanktioner (Europeiska Unionens rid 2019).

Europeiska Kommissionen har i EU:s nya industristrategi klargjort att det ar
nodvindigt for EU att uppritta "teknisk suverinitet” inom omriden av strategisk
betydelse si som forsvar, rymd, mobilnit (5G och 6G) och kvantberikning (Euro-
peiska Kommissionen 2020). Denna utveckling torde kunna fa en stor paverkan
pa underrittelsearbetet i Europa, bade i termer av underrittelsestod for att na
denna form av autonomi och i termer av vad den tekniska utvecklingen inne-
bar for underrittelsearbetet i sig. Traditionellt har underrittelsetjinster dragit
stor nytta av ny teknik och datorteknologi, t.ex. Turing och Welchmans Enigma-
dekryptering pa 1940-talet (Fiott 2020). Denna teknologiska utveckling tillsam-
mans med en 6kad anvindning av olika typer av sensorer — bide i operativa
miljoer och i vardagen - kommer saledes med storsta sannolikhet 6ka miangden
anvindbar information tillginglig for underrittelsetjinsterna. Att hantera detta
expanderande och snabbvixande informationsflode torde 6vervildiga traditio-
nella manuella underrittelseprocesser (Nurkin & Rodriguez 2019: 26). Dérfor har
nya teknologier, s som Al, lyfts upp som en viktig kapacitet inom underrittelse-
arbetet framover (Se t.ex. Fiott & Lindstrom 2018). Bade staters och ickestatliga
aktorers, si som Ryssland och Islamiska Staten (IS), tkade anvindning av des-
information, genom bland annat sociala medier, ir likasa nagot som blivit allt
mer uppmarksammat under de senaste aren. EU har darfor forstarkt arbetet mot
desinformation (Se t.ex. Hedling 2018). Har har utvecklingen av maskininlirning
ianalysen av sociala medier tagits upp som ett exempel pa hur ny teknologi kan
minska bordan for underrittelseanalytiker (Nurkin & Rodriguez 2019: 26-27).
En utokad sddan formaga kopplas édven tillbaka till den forra kategorin opera-
tionell autonomi eftersom detta kan paskynda formagan att uppticka olika hot.
Detta tillsammans med ett utdokat krav pa datasikerhet och ett storre behov att
ha mojligheten att genomfora olika former av kontraspionage tkar betydelsen
for ny teknologi och utvecklingen av gemensamma resurser pa EU-niva (Lippert
et al 2019: 20-21).
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Vidare har geoekonomiska och geopolitiska faktorer aktualiserats bland
annat genom utvecklingen och utbyggnaden av 5G-nitet. Idag har linder som
USA, Australien, Nya Zeeland och Japan stoppat kinesiska foretag fran att delta
i deras uppbyggnad av 5G-nitet (Inkster 2019: 105). Detta har bidragit till en
debatt inom Europa om hur EU skall hantera dessa fragor framgent. Hir torde
europeiska underrittelsetjanster kunna vara behjilpliga i att screena de kine-
siska foretagen (i allt fran deras produkters uppbyggnad till féretagens dgan-
deskap) som vill delta i utbyggnaden av 5G i Europa. Att denna teknikutveck-
ling framforallt blivit centralt har att gora med att tekniken kommer vara en
birande del i en rad av olika tjinster (t.ex. IoT, moln data, AI) som ér vitala for
sambhillet kritiska funktioner framover (EPSC 2019). Saledes innebir sittet som
vara samhillssystem idag 4r sammankopplade och digitaliserade att sarbarhe-
ten vad giller extern paverkan okar.

Sammantaget innefattar detta omrade en aktors mojlighet att ha kontroll
over grundliaggande industriella och teknologiska system, dels for att ha moj-
lighet att agera sjilvstindigt och dels for att motverka ofrivilliga beroendestill-
ningar. Utifran ett underrittelseperspektiv krivs det mojligheter att granska
och uppticka den samhilleliga sarbarheten och negativa beroenden. Saledes
kan underrittelsetjinsterna i en allt mer digitaliserad och teknologisk vérld fa
en allt viktigare roll framgent, sirskilt for aktorer som har ’digital autonomi’
eller ‘teknisk suverinitet’ som malséttning.

EU:s nuvarande underrittelseféormégor och deras
bidrag till strategisk autonomi

I relation till kategorierna beslutsautonomi, operationell autonomi och indu-
striell autonomi s& har EU dn sa linge kommit ldngre i vissa dimensioner 4n
i andra, vilket ocksé speglas i de resurser for underrittelsestod som existerar
och planeras.

Vad giller beslutsautonomi sa finns det idag en tydlig malséttning for euro-
peisk autonomi, men problem kring att komma 6verens om den overgripande
strategiska malsittningen. Den politiska viljan att faktiskt agera samfillt och
oberoende fran externa aktorer som USA och Kina splittrar alltjfimt medlems-
staterna. Som diskuterades i foregdende avsnitt 4r beslutsautonomi beroende
av underrittelsestod vad giller identifiering av egna intressen samt en bred
omvirldsanalys av trender, hot och andras handlingsmonster. Denna omvérlds-
analys och strategiska analys utfors av ett flertal aktorer, t.ex. Europeiska Kom-
missionens ’Situation Room’ och det framtidsinriktade analysarbetet inom
Espas.’ Aven underrittelsetjinsterna har hir en grundliggande uppgift da
mycket av den information som behovs inte dr dppet tillginglig.

4 Se: EEAS (2016) & Europeiska Kommissionen (2019).
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En central roll i detta arbete utfors dirmed av EU Intelligence Analysis Cen-
tre (IntCen), vars underrittelsefdrmagor ocksi har stirkts under de senaste
aren. IntCen bidrar med analyser och underrittelseinformation ur flera olika
tidsperspektiv. Deras underrittelsebedomningar och rapporter har dels mer
langsiktiga strategiska perspektiv for unionen som helhet, men de bidrar dven
med andra former av mer kortsiktiga underrittelseanalyser. Dessa dr framfor-
allt vanligt forekommande efter olika typer av kriser eller akuta skeenden. Int-
Cen bidrar dven med hot- och riskbedomningar for EU:s personal i virlden,
exempelvis infor posteringar vid EU:s delegationer eller i relation till EU:s mili-
tdra och civila insatser. Slutligen bidrar enheten med olika former av ad-hoc
information till olika EU beslutsfattare, t.ex. till HR / VP, till EU: s sarskilda
representanter, till EU:s olika radsorgan samt till Europaparlamentet (EU Int-
Cen 2015). En av de stora skillnaderna gentemot andra organ #r siledes att
IntCen bidrar med underrittelseanalyser direkt till beslutsfattarna och inte till
nationella myndigheter eller organ - s som exempelvis Europol (Davis Cross
2015: 96). Styrkan av den vixande underrittelseformagan inom IntCen ligger
ocksa i mojligheten att vidare validera nationella uppgifter och sedermera sitta
ihop det “’bredare pusslet som nationella underrittelsetjanster kan ha missat™
(Duke 2019: 65).

Inom kontraterrorismfiltet pagir ett omfattande underrittelsearbete som
bade stirker EU:s beslutskapacitet pa strategisk niva och mojliggdr mer opera-
tionell kapacitet for unionen savil som for medverkade medlemsstater. Euro-
pol har en viktig roll att spela i det europeiska underrittelsesamarbetet genom
sin roll relaterad till grov internationell brottslighet och terrorismbekamp-
ning. Efter terrordddet mot Charlie Hebdo i januari 2015 6kade de politiska
kraven pa att forstirka samarbetet mot terrorism inom EU, vilket sedermera
ledde till 6ppnandet av European Counter Terrorism Centre (ECTC) vid Euro-
pol i januari 2016 (Europol 2018). ECTC ska vara det centrala navet for terro-
rismbekdmpning i EU och det dr den enda kontaktpunkten for samtliga natio-
nella brottsbekdmpningsorgan, men dven tredjelinder, och har till uppgift ar
att ssmmanfora och analysera information fran dessa (Europol 2019). Som vi
betonade i det andra avsnittet s finns det samarbetsorgan utan direkta och for-
mella band till EU som bidrar till unionens underrittelseformagor. Exempelvis
har samarbetet inom Counter Terrorism Group (CTG) stirkts de senaste aren,
bl.a. genom att det under 2016 etablerades en gemensam informationsdatabas
inom CTG for utbyte av information mellan medlemsstaternas underrittelse-
och sikerhetstjinster. Denna operativa databas medfor att samtliga 30 under-
rittelsetjanster har tillgang till gemensam information som uppdateras i real-
tid. Slutligen har banden mellan de olika EU-organen och CTG ocksa stirkts,
vilket bland annat innebir att CTG numera bjuds in till de EU-rddsmoten som
har terrorism pa dagordningen. Inom CTG sa deltar numera ocksi Europol,
IntCen, EU:s koordinator for kontraterrorism samt foretridare for amerikanska
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underrittelsetjinster vid CTG:s strategiska moten (AVID 2018; Government of
the Netherlands 2016).

Vad giller operativ autonomi s 4r Europa idag fortsatt beroende av resurser
och formagor fran USA for att kunna genomfora mer kriavande insatser, vilket
den ovan beskrivna insatsen i Libyen illustrerade. Mer sméaskalig krishante-
ring kan dock sigas vara inom ramen for den operationella autonomin, vilket i
grunden ocksa dr vad man politiskt miktar med som ambitionsnivi. Forutom
kontraterrorismomradet, som diskuterades ovan, berdor underrittelsearbete till
stod for EU:s operationella autonomi just denna form av sméaskalig krishante-
ringsformaga. Aven om IntCen primirt syftar till att stirka EU:s beslutskapa-
citet pa strategisk niva har enheten efter hand fatt en roll dven i operativt stod
(Figersten 2015:4).

Till den operativa kapaciteten bidrar idag dven EU Satellite Centre (Sat-
Cen), framfor allt med Imint (Imagery Intelligence) och Geoint (Geospatial
Intelligence) till EU:s olika organ (bland annat till EEAS, EU:s militira stab,
IntCen, Frontex och den Europeiska Kommissionen), till EU:s medlemsstater
men dven till FN och OSCE. Under 2019 levererade SatCen 6ver 3000 olika rap-
porter till olika aktorer och bidrog till exempel till EU-operationen EU Navfor
Somalia Operation Atalanta genom att bland annat 6vervaka kinda piratbaser,
identifiera var handelsfartyg blivit kapade, samt ¢vervakade och identifierade
minniskosmuggling. Aven EU:s triningsinsatser (exempelvis Eutm Mali) och
overvakningsuppdrag (Eumm Georgia) drog nytta av information fran SatCen
under aret. Dessa olika former av bildanalyser har framforallt medfort en 6kad
operativ formaga for EU:s olika civila och militidra operationer och missioner
(EU SatCen 2020: 29-37).

Vad giller omradet industriell autonomi, dr underrittelsestodet pa europe-
isk niva dnnu relativt outvecklat, men givet ambitionerna lar vi kunna se en
snabb utveckling, framfor allt di detta blivit ett prioriterat omrade for den nya
"geopolitiska’ EU-kommissionen. Hir dr den stora utmaningen att mycket av
den industripolitik som lir ligga till grund for utvecklingen av mer autonomi
gar stick i stiv med mer traditionell frihandelspolitik, vilket fortfarande ir ett
mal i sig for mdnga EU-medlemmar. Som vi tidigare konstaterat innebir den
nya malsittningen om teknisk suverinitet/autonomi som aterspeglas i EU:s nya
industristrategi en ny ambitionsniva. Detta torde innebira allt storre investe-
ringar i europeisk teknik och digitalisering framover. Att skydda denna teknik-
utveckling blir saledes en storre uppgift for Europas underrittelsetjinster fram-
gent. Hir kan séledes det allt mer potenta samarbetet i relation till industrin
innebira ett storre behov av europeiskt underrittelsesamarbete.

Sammantaget kan man siga att det inom alla autonomidimensioner pagar
ett aktivt arbete som oundvikligen dr dimensionerande for underrittelseverk-
samheten. Att 6kande ambitioner inom utrikes- och sikerhetspolitik har dri-
vit och kommer att fortsétta att driva underrittelsebehovet inom EU uttrycks
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dven explicit. EU:s tredrsoversikt av den Globala Strategin betonade att sam-
arbetet mellan IntCen och IntDir inom det gemensamma Single Intelligence
Analysis Capacity (Siac)-formatet hade stirkts under de senaste aren. Sam-
tidigt betonade EEAS att mer informationsutbyte och underrittelsesamarbete
kriavs mellan savil medlemsstater som EU-institutioner for att stirka unionen
som utrikespolitisk aktor framover (EEAS 2019: 10-11). En viktig aspekt att ta
i beaktning ar dock att malsiattningen om ’strategisk autonomi’ fortfarande ar
kontroversiell och inte delas av samtliga medlemsstater. Bland annat ifraga-
sétts begreppet idag av medlemsstater som Polen, Nederlinderna, Sverige och
Danmark (Franke & Varma 2019). Foljaktligen kan diskrepansen som ater-
finns mellan medlemsstaterna paverka mojligheten att uppna autonomi,
vilket dirmed kan paverka mojligheterna att fa fram mer samarbete inom
underrittelseomradet.

Osikerheter och potential till utveckling

Styckena hittills har visat pa de betydande underrittelsebehov som skapas
av ambitioner kring autonomi pa olika omraden. Vi har ocksa analyserat hur
underrittelsesamarbete pd EU-niva idag lever upp till dessa behov och var
luckor finns. Men arbetet med att etablera dagens samarbete, — savil som pla-
nerna pa att tillskapa ytterligare underrittelsekapacitet - star infor ett antal
utmaningar. Vi tittar hiar pa inneboende samarbetsproblem, frinvaron av
gemensam underrittelsekultur samt samarbete utanfor Unionens ramar.

Pa ett overgripande plan kriver internationellt underrittelsesamarbete per-
sonliga nitverk och kontakter att investera i. Detta forutsitter tillit och samar-
betsvilja mellan de olika underrittelsetjinsterna, vilket framforallt byggs upp
genom tidigare erfarenheter av samarbete, delandet av en gemensam organi-
satorisk och/eller professionell kultur samt i vissa fall genom gemensamma
regler och regleringar. Samtidigt ligger underrittelsesamarbete mycket nira
den nationella suveriniteten, ett "high politics’-omrade om nagot, som stater
ogirna reglerar samfillt (Hoffmann 1966). Till detta kan ldggas byrikratiska
intressen som paverkar hur villiga de olika organisationerna ir att dela infor-
mation.® Organisatoriska och professionella skillnader, till exempel mellan
polis och underrittelseorganisationer kan darmed medfora samarbetsproblem
(Fagersten 2016). Som vi tidigare har diskuterat sa har samarbetet inom det
polisidra omradet, framforallt i relation till terrorism, stirkts och institutiona-
liserats inom EU. Underrittelsetjinsternas vilja att dela information har dock i
storre grad fortsatt varit begrinsat pa grund av storre kinsligheter i deras arbete
(Aden 2018:990-991).

5 For en mer omfattande diskussion se t.ex. Figersten, B. (2010b). Bureaucratic Resistance to International
Intelligence Cooperation - The case of Europol.
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Kopplat till de olika professioner och nationaliteter inblandade i multilate-
ralt underrittelsesamarbete dr avsaknaden av en gemensam europeisk under-
rittelsekultur ett stort problem for samarbetet (se t.ex. Arcos & Palacios 2018).
Detta var ocksi nagot som Frankrikes president Emmanuel Macron tydligt
betonade i sitt vilkinda Sorbonne-tal nir han argumenterade for att “’skapa
en europeisk underrittelseakademi, detta for att stirka banden mellan vara
lander genom utbildning och utbyte” (Macron 2017:5). Denna idé realiserades
sedermera i mars 2020 nir Intelligence College in Europe etablerades. De 23
deltagande medlemsstaterna® hoppas att samarbetet skall frimja och underlitta
strategisk dialog mellan lindernas underrittelsetjinster men &ven att det ska
bidra till ett utokat samarbete med akademiker samt nationella och europeiska
beslutsfattare (Intelligence College in Europe 2020). Jimfort med USA sa dr just
utbytet och dialogen mellan underrittelsetjinster och akademin nagot som ar
eftersatt och mindre frekvent i Europa (Palacios 2016: 42). Saledes kan detta
bidra till att utveckla ett samarbete mellan beslutsfattare, underrittelsetjans-
ter och akademin. Samarbetet dr dven tinkt utoka forstaelsen for betydelsen
och behovet av ett utokat samarbete kring underrittelseanalys for beslutsfat-
tare i exempelvis Europeiska Kommissionen och Europaparlamentet (Barigazzi
& Momtaz 2020). Ett annat liknande initiativ har etablerats av Grekland och
Cypern inom det permanenta strukturerade samarbetet i forsvar (Pesco) i och
med etablerandet av Joint EU Intelligence School (JEIS) i november 2018. Pro-
jektet ar tankt att bidra med trining inom underrittelsedisciplinen for med-
lemsstaternas sikerhets- och underrittelsetjinster (Europeiska unionens rad
2018). Eftersom bade Intelligence College in Europe och JEIS &dr nyligen eta-
blerade ér det dock fortfortfarande osédkert vad de kommer f4 for betydelse for
europeiskt underrittelsesamarbete framgent.

En annan utmaning for utvecklingen av underrittelsestod for EU ar att
underrittelsetjinsterna priméirt arbetar utanféor Unionens ramar. Detta gil-
ler inte bara dldre etablerade nitverk som Club de Bern utan dven nyare krea-
tioner, s som det franska Intelligence College in Europe. Tillsammans med
den forstirkning av CTG som skett — genom sikerhetstjansternas egen samar-
betsplattform - illustrerar detta att det bilaterala och "minilaterala” samarbe-
tet mellan de traditionella underrittelse- och sikerhetstjinsterna fortsitter att
vara normen for samarbete inom Europa. Ett ytterligare sidant samarbetsor-
gan, som etablerats utanfor EU:s ramar, dr dven den sa kallade ’Paris-gruppen’.
Denna grupp etablerades under 2016 som diskussionsformat for olika euro-
peiska underrittelsetjanster. I Paris-gruppen deltar foretridare fran Belgien,
Danmark, Frankrike, Italien, Irland, Nederlinderna, Norge, Polen, Spanien,

6  Belgien, Cypern, Danmark, Estland, Finland, Frankrike, Italien, Kroatien, Lettland, Litauen, Malta,
Nederlanderna, Norge, Portugal, Ruméinien, Slovenien, Spanien, Storbritannien, Sverige, Tjeckien,
Tyskland, Ungern, Osterrike.
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Storbritannien, Sverige, Tyskland och Osterrike tillsammans med IntCen:s
direktor samt ordforanden for CTG. Mervirdet for Paris-gruppen sigs bland
annat vara att externa underrittelsetjinster, s som brittiska MI16, ocksa kan
delta i samarbetet (Statewatch 2016; 2017). I och med Brexit sa kan samarbe-
ten utanfor EU:s ramar, si som CTG och Paris-gruppen, vara till gagn for det
overgripande europeiska underrittelsesamarbetet. Detta da det fortfarande ar
en stor osidkerhet kring hur de framtida relationerna mellan EU och Storbri-
tannien kommer se ut. Oavsett vad riskerar Brexit att fa starka negativa effek-
ter for det europeiska underrittelsesamarbetet. Detta di det bland annat finns
fragetecken om Storbritannien kommer ta del av underrittelsesamarbetet inom
Europol samt av information fran Schengen Information System II (SIS II) och
EU Passenger Name Record (PNR). Aven samarbetet inom EU:s IntCen och Int-
Dir samt Storbritanniens mojlighet att ta del av information fran Galileo och
EU Satellite Centre (SatCen) 14r komma att paverkas (Inkster, 2018; Glees, 2017).
EU diaremot riskerar att forlora en av de mest kompetenta underrittelseleveran-
torerna och Europols tidigare direktor Rob Wainwright har betonat att *’Stor-
britanniens bidrag till beslutsfattande inom EU:s inre sikerhet 4r ovirderligt”
(Citerad i Hillebrand 2017: 94).

Slutligen sitter den snabba teknikutvecklingen en rad juridiska, etiska och
militirtekniska fragor i fokus med relevans for EU:s framtida underrittelsefor-
maga. Forst och fraimst torde ny teknologi, Al och kvantteknologi i forsta hand,
innebira en stor forindring for de som arbetar med underrittelseverksam-
het - bade vad giller arbetsprocesser och formagor. Mer utvecklat teknologisk
och elektroniskt spionage innebér nya utmaningar for underréttelsetjansterna,
bland annat da distinktionen mellan spionage och krigsféring blir mer svar-
bestimd och suddig. ’Nya’’ samhiilleliga sarbarheter som den allt kraftfullare
teknologin innebér ocksa att icke-militira maktmedel far en 6kad betydelse
framover (Severin 2018). Hir kan underrittelsetjinsterna komma att spela en
betydande roll i att savil uppticka som hantera de olika sirbarheter som sam-
hillet kan stillas infor (Figersten 2017). Slutligen stills dven underrittelse-
tjinsterna idag infor en hardare allmin granskning én tidigare. I nutida sam-
manhang har savil Snowden-affiren som den svenska debatten om 'FRA-lagen’
aktualiserat, och 6kat, den allmidnna debatten om underrittelsetjansternas
kompetenser och befogenheter. Okade befogenheter och formagor utan 6kad
insyn och politisk kontroll skulle riskera att minska allmédnhetens fortroende,
sirskilt med tanke pa hur exempelvis Al-teknologi sannolikt paverkar under-
rittelsetjinsternas formagor framover.

Slutsatser

EU har under en lingre tid strivat efter en hogre niva av autonomi och detta har
fungerat som en stark drivkraft bakom byggandet av den underrittelsekapacitet
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som idag finns inom Unionen. Den nu rddande ambitionen kring europeisk
strategisk autonomi kan med stor sikerhet antas driva underrittelsesamarbe-
tet vidare. Detta giller inom samtliga tre delomraden som vi analyserat i denna
text: beslutsautonomi, operationell autonomi och industriell autonomi, om dn
i varierande grad.

Hur ser da framtidsutsikterna for underrittelsesamarbetet inom Europa/EU
ut? Forst och framst sitter EU:s juridiska kompetenser grinser for hur samar-
betet kan utvecklas. Utan en fordragsindring, si ir en overstatlig underrittel-
setjanst pa EU-niva omoijlig. I Lissabonfordragets artikel 73 betonas dock moj-
ligheten att forstirka samarbetet mellan medlemsstaters underrittelsetjanster
eftersom “'medlemsstaterna far inbordes och pa eget ansvar organisera sidana
former for samarbete och samordning som de finner 1dmpliga mellan de beho-
riga avdelningarna vid sina administrationer med ansvar for att skydda den
nationella sikerheten” .

Det finns dock matt och steg som skulle kunna tas inom radande legala
ramverk. Mer gemensam trining och utbildning skulle kunna genomfotras i
IntCen:s regi, inte bara for de analytiker som &r stationerade dir utan dven
for nationella underrittelseanalytiker som dé kan introduceras till multilate-
ralt arbete under en kortare period. Detta skulle kunna bygga grunden for ett
mer fortroendefullt samarbete och informationsdelning till gagn for framtida
informationsutbyte. EU skulle d&ven kunna nyttja sitt nitverk av delegationer
bittre fran ett underrittelseperspektiv genom att se till att relevanta delega-
tioner dr bemannade med analytiker med sikerhetspolitisk spetskompetens.
Denna funktion skulle ocksa 6ka viardet av EU som underrittelseaktor for
medlemsstaterna som inte alltid forfogar 6ver motsvarande resurser. Ett annat
omrade att investera i vore nya gemensamma underrittelseplattformar for luft
och hav, t.ex. genom den nya Europeiska Forsvarsfonden (EDF). Det skulle bade
oka beslutsautonomin och stirka EU:s roll i hivdandet av globala nyttigheter
sasom frihet att navigera pa internationellt vatten. Aven underrittelseapplika-
tioner inom hogteknologiska omraden sdsom kvantdata dr tinkbart for stor-
skaligt samarbete da det inte séllan ligger utanfor enskilda medlemsstaters
resurser. Forslagen ovan skulle till stor del 6ka EU:s mojlighet till strategisk
autonomi vad giller politiskt beslutsfattande och operationer. Vad giller indu-
striell autonomi dr Europas underrittelsesamarbete idag eftersatt. Mer fokus
pa Kontraspionage, t ex inom Europol, skulle vara ett virdefullt bidrag till att
stoppa industrispionage och skydda Europas teknologiska bas. Fragan dr dock
om motsvarande underrittelseforstirkningar kan utvecklas utan att mer demo-
kratiskt inflytande och kontroll infors av EU:s underrittelsemaskineri.

I slutdndan avgors fragan om europeisk strategisk autonomi och dess
underrittelsekrav av medlemsstaternas egen avvigning av autonomi. Som kon-
staterades inledningsvis begrinsas EU som en autonom aktor 4 ena sidan av
medlemsstaternas nationella suverinitet och 4 andra sidan av USA:s roll inom
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europeisk sidkerhet. Vill Europas linder utveckla en hogre grad av strategisk
autonomi pa europeisk niva kommer det som visats kriva betydande satsningar
inom flera underrittelseomriaden. Vissa av dessa utvecklingar innebar ett sam-
arbete si nira att det i praktiken urholkar delar av den nationella autonomin.
De stater som vill utveckla gemensam strategisk autonomi far dirmed accep-
tera att det till viss del sker pa bekostnad av deras nationella autonomi. Hiar
kan man tinka sig att acceptansen for detta dr storre inom vissa omraden, t.ex.
industriellt in den mest krivande delen av operationell autonomi som ligger
néra forsvaret av det egna territoriet. Givet detta dr det troligt att Europa, i den
man utokad strategisk autonomi faktiskt realiseras, gir mot en variabel auto-
nomimed fortsatt stor makt for medlemslinderna och bestdende beroende av
USA inom vissa omraden. Inom andra omraden lir istillet en viss autonomi
gentemot externa parter skapas, vilket kriver att iven medlemsstaterna overfor
en del av sin autonomi till europeisk niva.
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